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Resumen

Este estudio tuvo como objetivos, analizar el modelo de gobernanza, la estructura
de las agencias de inteligencia y el marco legal ante la prevencion y el combate al
terrorismo, ademés de evaluar el andlisis de riesgos, asi como el monitoreo de
temas de interés llevados a cabo por las instituciones vinculadas al Sistema
Brasilefio de Inteligencia en los grandes eventos de Brasil, particularmente
durante los Juegos Olimpicos/Paralimpicos de 2016. La investigacion tuvo un
enfoque cualitativo, destacandose la utilizacion de la técnica de entrevista con
analistas de inteligencia también especializados en este asunto, asi como el
analisis documental. Los hallazgos principales fueron: la debilidad de la
legislacion antiterrorista nacional, especialmente por la exclusion de motivacion
politica en su definicion; la efectividad del Plan Estratégico de Seguridad
Integrada establecido y las centrales de inteligencia desplegadas para monitorear
las amenazas transnacionales; y la importancia de la gestién de riesgos realizada
en el pais durante los grandes eventos, que sirvieron para asignar recursos, de
manera preventiva, facilitando la estructuracion de medidas de seguridad y
mitigacion de la amenaza terrorista, especialmente debido a la baja percepcion de
la sociedad brasilefia con respecto al fendmeno del terrorismo contemporaneo

internacional.

Palabras clave: Inteligencia, Contrainteligencia, Contraterrorismo, Marco legal y
Gestion de riesgos de la amenaza terrorista.
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Abstract

The objectives of this study were to analyze the governance model, the structure
of the intelligence agencies and the legal framework for the prevention and
combat of terrorism, as well as evaluating the risk analysis, as well as the
monitoring of issues of interest brought to carried out by institutions linked to the
Brazilian Intelligence System major events in Brazil, particularly during the 2016
Olympic/Paralympic Games. The research had a qualitative approach,
highlighting the use of the interview technique with intelligence analysts also
specialized in this matter, as well as the documentary analysis. The main findings
were: the weakness of the national antiterrorist legislation, especially due to the
exclusion of political motivation in its definition; the effectiveness of the Strategic
Integrated Security Plan established and the intelligence centers deployed to
monitor transnational threats; and the importance of risk management carried out
in the country during major events, which served to allocate resources, in a
preventive manner, facilitating the structuring of security measures and mitigation
of the terrorist threat, especially due to the low perception of Brazilian society

regarding the phenomenon of contemporary international terrorism.

Keywords: Intelligence, Counterintelligence, Counterterrorism, Legal Framework

and Risk Management of the terrorist threat.
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Introduccion

Brasil sufrié gran exposicion internacional en la dltima década debido a los
grandes eventos que ocurrieron en el pais, tales como los Juegos Mundiales
Militares (2011), Conferencia de las Naciones Unidas sobre el Desarrollo
Sostenible - Rio +20 (Rio de Janeiro, 2012), Jornada Mundial de la Juventud (Rio
de Janeiro, 2013), Copa de las Confederaciones FIFA (2013), Cumbre BRICS
(Fortaleza, 2014), Copa del Mundo FIFA (2014), Juegos Olimpicos y Juegos
Paralimpicos (2016), los cuales contaron con la participacion relevante de
diversos drganos gubernamentales en términos de seguridad y defensa.

En este contexto, el pais pasé a tener significativa responsabilidad ante la
Comunidad Internacional con relacién a la prevencion y la lucha contra el
terrorismo, especialmente dentro de su territorio. Al final, Brasil asumid un papel
protagonista como nacidon organizadora de importantes eventos mundiales,
estando apto para gestionarlos, de manera eficaz, en las expresiones del poder
nacional.

Historicamente, el terrorismo se mostrd presente en importantes eventos
deportivos a nivel mundial. Este fendmeno es considerado, por supuesto, como
una de las mas grandes amenazas transnacionales en la actualidad.

La evaluacion de la amenaza terrorista por la inteligencia se vuelve cada vez
mas relevante y actual. En la medida en que también se incrementa la estatura
politico-estratégica del pais en el escenario mundial, es imperativo que la sociedad
brasilefia, a partir de su cumbre gubernamental, esté preparada para actuar ante las
acciones hostiles de grupos involucrados con el terrorismo contemporaneo
internacional.

En cuanto a la dificultad de la percepcion de la amenaza terrorista, Brasil
podria haber sido considerado escenario del terrorismo durante los grandes
eventos en el pais entre 2011 y 2016, necesitando, asi, de la inteligencia
estratégica para prevenir la ocurrencia de atentados relacionados con el fendmeno.

Dentro de este contexto se ubica la presente investigacion que evaluara la
amenaza terrorista durante los Juegos Olimpicos/Paralimpicos de 2016. Por lo

tanto, se percibe la posibilidad de que este trabajo incremente los conocimientos
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para apoyar la consolidacion de una doctrina especifica sobre esta tematica.

El tema fue elegido debido al empleo constante de las Fuerzas Armadas,
junto con diversos o6rganos gubernamentales, en los principales eventos
deportivos, sociales y politicos celebrados en el pais desde los Juegos Mundiales
Militares (Rio de Janeiro, 2011), aprovechando, por tanto, la experiencia del autor
en actividades de seguridad y defensa de grandes eventos, ademés de integrar el
Sistema de Inteligencia del Ejército.

La tesis se estructura en cinco capitulos, ademas de la introduccion y las
conclusiones. El primer capitulo aborda el planteamiento del problema, donde es
desarrollada la descripcion de la realidad problematica, las preguntas y los
objetivos de la investigacion, la justificacion y viabilidad, la delimitacion y
limitaciones de la investigacion. En el segun, el estado del conocimiento, se
describe por medio de los antecedentes de la investigacion, las teorias,
destacandose la seguridad nacional, multidimensional y humana, ademas de la
inteligencia estratégica, y el marco conceptual. El tercer capitulo identifica la
metodologia de la investigacion, abordando el enfoque, tipo y método de la
investigacion, el escenario, objeto y observables del estudio, las fuentes, técnicas,
instrumentos de acopio, acceso al campo y acopio y método de analisis de
informacion. En el cuarto, el analisis y sintesis es abordado, siendo que la
integracion en la actividad de inteligencia, las amenazas transnacionales en los
grandes eventos y la gestion de riesgos de la amenaza terrorista son desarrollados.
Finalizando la investigacion, el quinto capitulo describe el dialogo tedrico-
empirico. Asimismo, al concluir el trabajo son planteadas las recomendaciones y

la propuesta para enfrentar la realidad problematica.
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Capitulo 1

Planteamiento del problema

1.1 Descripcion de la realidad problematica

Durante el periodo de la Guerra Fria (1947-1991), el enemigo de los Estados
Nacionales era claramente reconocido e identificable, pues se sabia de ddnde
podia venir el proximo ataque y la concepcién de seguridad se determinaba en el
escenario del enfrentamiento bipolar (Estados Unidos de América Vs Union de las
Republicas Socialistas Soviéticas). Bajo esta configuracion del Sistema
Internacional, es posible afirmar que los retos para la inteligencia estratégica eran
relativamente claros (sin ser simples): estaban constituidos por las acciones,
situaciones o actores que podian poner en riesgo o alterar el sistema de dominio
hegemdnico de cada una de las unidades sistémicas.

Segin Moncada (2017, p. 121), en la Posguerra Fria surgen nuevos
problemas, retos y amenazas a la seguridad de los Estados en el plano interno y en
el internacional, que hace necesario nuevas interpretaciones y concepciones sobre
la misma. Flagelos como el terrorismo, el integrismo religioso, el trafico de armas
y narcoticos, pero también los desastres naturales, la trata de personas, el hambre,
la pobreza, los desastres ambientales, la debilidad institucional, la corrupcion, la
delincuencia comun y los conflictos sociales, empiezan a ser fundamentales en la
agenda de los gobiernos, porque ponen en riesgo la estabilidad de las sociedades y
hacen que el espectro de la seguridad sea cada vez mas complejo, de alli las
diversas concepciones sobre la misma.

La globalizacion, coincidente con el fin de la Guerra Fria y el cambio
sistémico internacional, ofrece sin duda un escenario operacional de amenazas
completamente nuevo. La naturaleza de las amenazas en este periodo ha
evidenciado un cambio profundo en la agenda de seguridad de los Estados, la cual
paso de un modelo netamente militar a un espectro profundamente variado, donde
temas como los derechos humanos, la democracia, el cambio climatico, la
estabilidad regional y algunos aspectos sociales y medicos surgieron (Moncada,
2017, p. 122).
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Asi, la inteligencia estratégica tuvo que mutar de un escenario
concreto (casi limitado) a un escenario sumamente complejo y difuso, que le
implicaba repentinamente mdltiples y profundas dimensiones desconocidas, a
las cuales no estaba del todo familiarizada. Para Kent (1967, p. 20), la inteligencia
estratégica es “el tipo de conocimiento que un Estado debe poseer para
garantizarse que sus intereses no sufriran ni sus iniciativas fracasaran debido a que
sus decisores politicos o sus soldados planifican y actiian bajo la ignorancia”. Esto
significa:

[...] el sistema internacional contemporaneo pone sobre la
mesa la necesidad de pensar las informaciones estatales como
una de las mejores herramientas para responder a nuevas y
viejas amenazas. Sin embargo, el desarrollo institucional y
doctrinario de la inteligencia estratégica en los paises no

pueden solo mantenerse relegados de las exigencias y el
entorno internacional (Kent, 1967).

Los ataques del 11 de septiembre de 2001, que tuvieron lugar en los Estados
Unidos (EE.UU.), fueron eventos caracterizados no solo por la planificacion
detallada de las acciones, sino también por ser perpetrados contra un pais que, en
teoria, tenia medios sofisticados y abundantes de deteccion y prevencion. Para
otras naciones, la necesidad de mejorar las capacidades se ha hecho evidente para
prevenir la amenaza terrorista.

En el siglo XXI, la expansion del terrorismo internacional estuvo
directamente relacionada con el crecimiento del extremismo islamico,
caracterizado por la oposicién a cualquier intervenciéon en el universo de los
valores musulmanes, predicando el uso de la violencia (Guerra Santa o yihad)
como una forma de defender, expandir y mantener la comunidad islamica global.

En este sentido, se puede definir que islamista es aquella persona partidaria
del integrismo musulman y todo lo relativo a este. A pesar de tener la misma raiz
etimologica no se debe confundir la palabra islamista con las personas
practicantes del Islam, que son las denominadas musulmanes.

Las organizaciones extremistas islamicas se dividen en dos ramas: los
sunitas, compuestos por quienes siguen a la suna (y para ser su lider, los fieles
deben tener un profundo conocimiento religioso) y los chiitas, que aceptan solo

lideres que descienden directamente del profeta Mahoma.
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Hasta el dia de hoy no hay consenso sobre el tema, ya que las diferentes
definiciones de terrorismo, adoptadas por los paises, estan vinculadas a las
particularidades politicas, sociales y estratégicas de los Estados Nacionales, sin
seguir una metodologia cientifico-legal especifica. En términos generales, la
existencia de objetivos civiles de valor simbdlico, la motivacion politica del acto y
el uso indiscriminado de la violencia son aspectos comunes de las definiciones de
terrorismo, que pueden resumirse en la siguiente frase escrita en el famoso libro

"El arte de la guerra™:

"Esencia del terror: mata a uno, asusta a diez mil” (Sun-Tzu,
2003).

Segun Woloszyn (2006, p. 136), un acto terrorista puede caracterizarse por
la presencia de algunas peculiaridades: la naturaleza indiscriminada,
imprevisibilidad y arbitrariedad, la severidad de sus consecuencias y el caracter
amoral y andmico (falta de objetivos y reglas). Para él, el terrorismo se define, en
términos generales, como la violencia fisica o psicol6gica contra objetivos no
combatientes, seleccionados o aleatorios, con el objetivo de imponer miedo a un
pueblo, un gobierno o un estado, con el fin de lograr ciertos objetivos politicos.

El fendmeno del terrorismo contemporaneo se caracteriza por la expansion
de sus acciones operativas: en una era globalizada, todos los paises pueden
convertirse en objetivos o escenarios de ataques. De hecho, los objetivos del
terrorismo pueden ser atacados en todos los continentes, particularmente en
aquellos paises donde las medidas de seguridad se consideran inadecuadas y se
optimizan las instalaciones operativas. En este sentido, la eleccion de acciones en
areas periféricas crece, dado que los objetivos de demostrar fortaleza y la
visibilidad del acto son, en un mundo cada vez mas globalizado, alcanzados de
inmediato por los medios de comunicacion, como la radio, television e internet.

El ataque terrorista que tuvo lugar en los Juegos Olimpicos de 1972,
también conocido como la “Masacre de Munich”, demostr6 a la Comunidad
Internacional la gravedad de este tipo de amenaza en los principales eventos
deportivos mundiales. Recientemente, el atentado terrorista durante la Maratén de
Boston (2013) todavia se unio a las estadisticas de este fendmeno internacional,

trayendo, de nuevo, panico a la poblacion norteamericana.
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De la misma forma, América del Sur también se ha convertido en el
escenario de atentados terroristas: los ataques a la Embajada de Israel en 1992 y
en la Asociacion Mutual Israelita Argentina (AMIA) en 1994, que tuvo lugar en
Buenos Aires (Argentina), alertaron a las agencias de inteligencia sudamericanas,
por primera vez, de la posible presencia y accion de terroristas en sus propios
territorios.

En este contexto, se cuestionaba si era posible un ataque en Brasil durante
los grandes eventos de 2011 hasta 2016. Segun el censo demografico de 2010%, el
pais tiene 35,167 islamistas, pero algunas instituciones islamicas brasilefias
consideran que el nimero de seguidores es mucho mayor y que hay alrededor de
1,5 millones de islamistas en Brasil. Por otro lado, la tolerancia religiosa y la
integracion social son factores de fortaleza y cohesion nacional, lo que hace que
estas comunidades no sean vistas como un riesgo para la seguridad.

En vista de la no incidencia del fendbmeno terrorista en Brasil, se verifica
una consiguiente dificultad de considerarlo una amenaza real. Sin embargo,
existen en el pais objetivos tradicionales del terrorismo, tales como autoridades
nacionales o extranjeras, representaciones diplomaticas, infraestructuras criticas,
establecimientos religiosos, culturales y educativos de algunas comunidades.

Ademas, la vulnerabilidad y la permeabilidad de la extensa franja de
frontera brasilefia con 10 paises (16,886 kilometros), cubriendo 570
municipalidades en 11 departamentos, asi como la existencia de blancos de gran
visibilidad que pueden surgir con ocasion de acontecimientos internacionales que,
no rara vez, ocurren en el territorio nacional, son factores que tienden a atraer
agentes del terrorismo.

Otro factor importante que dificulta el seguimiento de las acciones
terroristas se refiere a la facilidad de circulacion de recursos en Brasil, que
también tiene relaciones diplomaticas con casi todos los paises. El control de las
actividades financieras ilicitas relacionadas con individuos u organizaciones
criminales (“lavado de dinero”), es una de las debilidades del Estado brasilefio

para enfrentar esta amenaza transnacional.

! Resultados generales de la muestra - Caracteristicas generales de la poblacion, religion y
personas con discapacidad (Instituto Brasilefo de Geografia y Estadistica - IBGE, 29/06/12).
Recuperado de http://cens02010.ibge.gov.br/resultados.html.
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El hecho es que el terrorismo posterior a la Guerra Fria promovié un nuevo
paradigma, dejando de ser “terrorismo patrocinado por el estado” o "terrorismo contra el
Estado" para ser "terrorismo politico-ideoldgico-religioso” con alcance estratégico global.
Asi, el terrorismo contemporaneo internacional, al cual pertenecen retos como Al
Qaeda o el DAESH (acrénimo en arabe para el mal llamado y entendido “Estado
Islamico”), puede clasificarse en terrorismo por fundamentalismos religiosos,
terrorismo de lobos solitarios, terrorismo de causas dormidas, terrorismo de
Estado y terrorismo de zona gris (Moncada, 2017, p. 130).

Los lobos solitarios, una de las mas graves amenazas transnacionales en la

actualidad, se concibieron como, segun este autor,

aquellos individuos que, siendo creyentes originales, con
vinculo étnico-religioso primario, o conversos, recibieron
adoctrinamiento y entrenamiento militar en el espacio fisico de
una agrupacion terrorista transnacional y regresaron o viajaron
a un respectivo pais con el fin de cometer un acto de terror una
vez recibida la orden por parte de su operador terrorista,
mientras permanecia inactivo e incluso siguiendo su vida
normal en la sociedad objetivo (Moncada, 2017, p. 131).

Esta caracterizacion mutdé a una segunda tipologia de lobos solitarios,
mas ajustada al momento contempordneo, y que explota aun méas las ventajas
de la globalizacion. Se trata de lobos solitarios que sin necesidad de entrar en
contacto geograficamente con la organizacion terrorista, recibe mediante redes
sociales o internet el adoctrinamiento o entrenamiento necesario para cometer
un acto terrorista.

Ademas, estos grupos terroristas, aprovechando la guerra psicoldgica y su
naturaleza basada en la concepcion del Estado-red, descartan la necesidad de
confrontacién convencional directa con fuerzas militares, empleando como
estrategia la destruccion psicoldgica del oponente. Con esto, bajo el paraguas de la
unificacion del Islam, exploraron la “guerra santa” de los fieles contra los infieles
(capitalista/cristiano/occidental) en busca del "nuevo califato™.

Una organizacion no estatal como el DAESH puede, por lo tanto, a través
del conflicto asimétrico y la aproximacion indirecta, alcanzar el centro de poder
politico, econdmico y social de cualquier estado soberano. Estos, aprovechando
las facilidades de la globalizacion, la prensa sensacionalista y medios avanzados

de transporte y comunicaciones, emplean la asimetria de sus acciones para instalar
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el panico y difundir el miedo, causando al enemigo la pérdida de la voluntad de
luchar.

Esta nueva naturaleza terrorista se centra en su red transnacional,
caracterizada por la interconectividad dentro y fuera de la estructura establecida,
asi como el intercambio entre informacién, logistica, armamentos, entrenamiento,
etc. Ademas, la posibilidad de que una organizacién terrorista tenga acceso a
productos quimicos, biologicos, radioldgicos 'y nucleares aumentd
significativamente a principios de este siglo. La amenaza de empleo de estos
armamentos Yy la tecnologia cibernética son un peligro claro y presente.

En este contexto, el nuevo terrorismo, con sus tacticas, armas y métodos de
ataque, toma la forma de guerra asimétrica, buscando minimizar esta diferencia
entre las capacidades bélicas de los beligerantes y el uso de medios no
convencionales.

El modus operandi del terrorismo contempordneo esta claramente
establecido e indica la creciente dificultad para sefialar a sus agentes, debido a su
dispersion 'y, particularmente, autonomia, asi como a su arquitectura
organizacional no estructurada. Estas caracteristicas se hicieron evidentes en los
atentados perpetrados en territorio europeo en esta Gltima década (2011-2020),
donde pequefias células, constituidas por individuos que pasaron por un largo
proceso de radicalizacién, desencadenaron acciones de extrema letalidad, sin ser
detectados por los 6rganos de seguridad, defensa e inteligencia.

La planificacion de la accion terrorista es meticulosa, con la finalidad de
minimizar riesgos, a fin de alcanzar la méas alta probabilidad de éxito y maximizar
la atencién de la opinién publica nacional e internacional sobre las acciones
realizadas. Por lo tanto, la explotacion postatentado es el principal objetivo de la
accion terrorista en funcion de la méxima publicidad que ellos puedan alcanzar. El
rendimiento de la explotacion de un ataque terrorista exitoso trae resultados
significativos sobre diferentes publicos, incluso, con reflejos en el reclutamiento
de personal y en el apoyo financiero.

El profundo conocimiento del ciclo de planeamiento y ejecucion de un
atentado terrorista propiciara al analista de inteligencia evaluar riesgos, identificar

posibles amenazas, dirigir sus elementos de budsqueda, asi como orientar al
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publico en general para que colabore con el desarrollo de las acciones preventivas,
por medio de la identificacion de individuos o actitudes sospechosas.

Segun Platt (1957, p. 25), la inteligencia estratégica es el conocimiento
referido a las capacidades, vulnerabilidades y probables cursos de accién de las
naciones extranjeras. O sea, ella se constituye en la actividad técnica especializada
ejercida en la planificacion y en el curso de las acciones que, empleando una
metodologia propia, produce y proporciona informaciones necesarias sobre las
posibles amenazas y el ambiente, para servir de apoyo al proceso decisorio.

Esta particularidad del sistema internacional contemporaneo implica cuando
menos dos cosas: por un lado, un reto mayusculo a los Sistemas de Inteligencia de
los Estados toda vez que se requiere una capacidad sumamente integrada,
profunda, multiagencial y multinivel a la hora de procesar la informacién de alto
valor.

Por otro lado, se requiere una capacidad operacional mucho méas grande que
las necesarias para operar en el pasado. El agente y el analista de inteligencia
estratégica, en este contexto, necesita no solo conocer lo mas profundamente
posible los procesos internacionales contemporaneos, manejar multiples idiomas,
conocer multiples culturas, ser capaz de pasar desapercibido al interior de
sociedades sumamente lejanas o entender perfectamente otros codigos culturales,
sino también debe ser capaz de poner a jugar de su lado los vacios o zonas grises
que da la globalizacion.

La eficiencia de las agencias de inteligencia en las operaciones antes,
durante y después de los grandes eventos, asi como la actuacion integradora del
analista dentro de la estructura desarrollada por el Sistema Brasilefio de
Inteligencia, especialmente dentro de las centrales de inteligencia interagenciales,
tuvo un papel fundamental para auxiliar en la evaluacion de la amenaza del

terrorismo contemporaneo internacional.

1.2 Preguntas de investigacién

El problema fue basado en las siguientes preguntas de investigacion, segun
la metodologia desarrollada por Hernandez-Sampieri y Torres (2019, p. 395) y
Beal (2011, pp. 56-57):
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¢Coémo fue la integracion de la actividad de inteligencia a nivel estratégico y
su organizacién durante los Juegos Olimpicos/Paralimpicos de 2016?

¢La legislacion actual de Brasil permite el seguimiento y el enfrentamiento
de las principales amenazas transnacionales en grandes eventos?

¢Como se realizd la gestion de riesgos de la amenaza terrorista en los

grandes eventos de Brasil?

1.3 Objetivos de la investigacion

Los objetivos alcanzados al final de la investigacion, siguiendo la misma
metodologia, fueron:

-Analizar el modelo de gobernanza y la estructura de las agencias de
inteligencia durante los Juegos Olimpicos/Paralimpicos de 2016;

-Analizar si el marco legal existente en Brasil permite la prevencion y el
combate al terrorismo en grandes eventos; y

-Evaluar el andlisis de riesgos frente al terrorismo, asi como el monitoreo de
temas de interés llevados a cabo por las agencias de inteligencia vinculadas al

SISBIN en los grandes eventos de Brasil.

1.4 Justificacion y viabilidad

El terrorismo moderno tiene su origen en el siglo XIX, en el continente
europeo, cuando los grupos anarquistas vieron al Estado como su principal
enemigo. La principal accion terrorista en ese periodo estaba dirigida a la lucha
armada para establecer una sociedad apétrida, por lo que el objetivo principal era
generalmente el jefe de Estado, y no sus ciudadanos. En el siglo siguiente, surgié
el terrorismo contemporaneo, caracterizado por la fuerte expansion de grupos que
optaron por la violencia indiscriminada como una forma de lucha. En esta Gltima
fase, las victimas comenzaron a ser elegidas de manera aleatoria.

El fendmeno del terrorismo contemporaneo se caracteriza por la expansion
de sus acciones operativas: en una era globalizada, todos los paises pueden
convertirse en objetivos o escenarios de ataques. De hecho, los objetivos del

terrorismo pueden ser atacados en todos los continentes, particularmente en
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aquellos paises donde las medidas de seguridad se consideran inadecuadas y se
optimizan las instalaciones operativas. En este sentido, la eleccion de acciones en
areas periféricas crece, dado que los objetivos de demostrar fortaleza y la
visibilidad del acto —necesidades del terrorismo— son, en un mundo cada vez mas
globalizado, alcanzados de inmediato por los medios de comunicacion, como la
radio, television e internet.

Los ataques contra el World Trade Center y el Pentadgono, el 11 de
septiembre de 2001, conduciendo a la muerte de aproximadamente 3000 personas
de 88 naciones, asi como imagenes inolvidables de la destruccion de dos iconos
(capitalista y militar) del Estado norteamericano, marcaron fuertemente este
nuevo tipo de terrorismo, con acciones de proporciones globales e ilimitadas,
expresadas en multiples formas, medios, métodos de ataque y nutridas por
motivaciones politicas, étnicas y religiosas.

Una de las consecuencias de estos ataques fue que los responsables
legitimos por el uso de la fuerza y la declaracion formal de guerra han dejado de
existir, a partir de ese momento, los Estados, convirtiéndose también en actores no
estatales. Otra consecuencia se refiere a la multiplicidad de armas utilizadas en
este nuevo tipo de guerra: el terror utilizado desde entonces deja de ser un medio y
se convierte en, también, un proposito.

Whittaker (2005) entiende que el concepto contemporaneo de terrorismo es
lo que enlace a acciones de naturaleza politica, con el propésito de ganar poder
para lograr algin cambio politico. En otras palabras, lo que se busca es un cambio
del status quo con el uso indiscriminado de la violencia, amplificado por las
facilidades de la globalizacién y el uso de los medios de comunicacion.

Para Woloszyn (2006), la definicion del tipo del terrorismo se basa
fundamentalmente en el objetivo del comportamiento. Uno de los factores que
ayuda a las definiciones y caracterizacion de los tipos de ataques son la
motivacién o las causas que llevan a las personas o grupos a tomar medidas
terroristas. Hay varias causas: desde cuestiones nacionalistas, anarquistas,
separatistas, étnicas, religiosas, revolucionarias, neofascistas y de ultraderecha. En

este contexto, los principales tipos de terrorismo son:

-Terrorismo de guerra: uno en el que se utilizan sabotajes,
asesinatos de lideres y secuestros de comandantes militares,
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con el objetivo de desgastar al enemigo, obligandolo a
fragmentar sus fuerzas y crear un shock psicolégico.
-Terrorismo politico o ideoldgico: aquel cuyas acciones tienen
como objetivo derrocar o deponer un régimen politico, socavar
sus instituciones y causar descontento entre la poblacion en
relacion con las politicas gubernamentales. Otro aspecto de este
tipo son los grupos que luchan por la liberacion del Estado o
por su emancipacion politica.

-Terrorismo cultural: caracterizado por la persecucion étnica
debilitada, como en el caso de los kurdos, en Irak, la guerra en
Bosnia, musulmanes y arabes, latinos y africanos, en los
EE.UU., entre otros.

-Terrorismo religioso: caracterizado por la intolerancia, con
actos de violencia contra grupos religiosos y sectas, como
ocurre en Irlanda del Norte con catdlicos y protestantes, o entre
corrientes chiitas o sunitas.

-Ciberterrorismo: tiene como objetivo penetrar en las redes,
dafar los archivos y programas estratégicos del sitio web y
obtener algunas ventajas sobre el sistema de informacion de
gobiernos, universidades, empresas privadas y estatales,
centros de investigacion y agencias de prensa. Utiliza Internet
como un instrumento de ataque, y sus objetivos pueden ser las
comunicaciones, los sistemas eléctricos y el sistema bancario y
financiero.

-Bioterrorismo (bioldgico o bacteriolégico): es una de las
principales  preocupaciones  de las  organizaciones
internacionales. Utiliza armas bioldgicas, gases infecciosos y
paralizantes, transmision de bacterias o virus a la agricultura y
la ganaderia con objetivos politico-econémicos. Puede, como
en el caso del antrax, ser difundido mediante el envio de
correspondencia a las personas por correo postal o liberado en
entornos cerrados. Una de las ventajas del bioterrorismo son el
costo reducido, el panico sin la identificacién inmediata de las
causas Yy el fuerte impacto simbdlico por la cantidad de heridos
y muertos (Woloszyn, 2006).

En cuanto a su amplitud, el fendmeno del terrorismo puede clasificarse
como: nacional o internacional. La primera categoria, también conocida como
terrorismo doméstico, es una en la que los terroristas llevan a cabo actos de
violencia en su propio pais y contra sus propios compatriotas. Un ejemplo es la
explosion de un coche bomba en 1995, en un edificio federal en Oklahoma City
(EE.UU.) por el estadounidense Timothy McVeigh, presuntamente vinculado a las
milicias blancas racistas de extrema derecha. Los ataques en Irak por parte de las
milicias contra los ciudadanos iraquies son otro ejemplo. El terrorismo
internacional, en contrapartida, es aquel cuyas victimas, ejecutores, medios
utilizados o la ubicacion del ataque involucran a mas de una nacionalidad. Los
ejemplos mas recientes son los ataques a las torres gemelas en Nueva York
(2001), a los trenes del metro de Madrid (2004) y de Londres (2005).
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Teniendo en cuenta que la adopcion de una determinada definicion de
terrorismo puede servir a objetivos politicos, a veces desfavorables, para algunos
estados nacionales, se socava el establecimiento de un acuerdo internacional sobre
su conceptualizacién. En el 2000, se celebré una Convencion Global sobre
Terrorismo Internacional en el marco de la Asamblea General de la Organizacion
de las Naciones Unidas (ONU). El articulo 2° del proyecto de dicha Convencién

prescribe la siguiente definicion de terrorismo:

Cuando el propdsito de la conducta, por su naturaleza o
contexto, es intimidar a una poblacién u obligar a un gobierno
0 una organizacion internacional a realizar o abstenerse de
realizar cualquier acto. Cualquier persona en tales
circunstancias comete un delito bajo el alcance de dicha
convencion, si esa persona, por cualquier medio, ilegal e
intencionalmente, produce: (a) muerte o lesiones corporales
graves a una persona o; (b) dafios graves a la propiedad publica
o0 privada, incluido un lugar de uso publico, una instalacion
publica o gubernamental, una red de transporte publico, una
instalacion de infraestructura o el medio ambiente o; (c) dafios
a la propiedad, ubicaciones, instalaciones o redes mencionadas
en el parrafo 1 (b) de este articulo, cuando resulten o puedan
resultar en pérdidas econdmicas relevantes (ONU, 2000).

En Brasil, la Constitucion Federal de 1988 establece, en su articulo 4°, que:

La Republica Federativa de Brasil se rige en sus relaciones
internacionales por los siguientes principios: [...]
[...] VIII - repudio al terrorismo y al racismo (BRASIL, 1988).

También en su articulo 5°, la Carta Magna brasilefia plantea que:

XLII - la ley considerara los crimenes sin fianza y derecho a
gracia o amnistia, la practica de la tortura, el trafico ilicito de
narcéticos y drogas relacionadas, el terrorismo y los definidos
como crimenes atroces, para los cuales responden los
directores, los ejecutores y quienes pueden evitarlos, si
omiten (BRASIL, 1988).

Cabe destacar que, ademaés de todo el marco legal interno existente, Brasil
ha ratificado todas las trece convenciones internacionales (resoluciones del
Consejo de Seguridad de las Naciones Unidas) contra el terrorismo. En este
contexto, se debe también sefialar que el pais particip6 de la Convencion
Interamericana contra el Terrorismo en 2003, organizada por la Organizacion de

Estados Americanos (OEA), ratificando otro instrumento legal contra este
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fendmeno.
Sin embargo, Brasil no tenia una definicion legal de lo que era el terrorismo
hasta la promulgacion de la Ley N° 13.260, del 16 de marzo de 2016, que ha

definido este delito transnacional en el pais como:

La practica por uno o mas individuos de los actos previstos en
este articulo, por razones de xenofobia, discriminacion o
prejuicio de raza, color, etnia y religién, cuando se comete con
el proposito de provocar terror social o generalizado,
exponiendo el peligro a la persona, a la propiedad, a la paz o la
seguridad publica (BRASIL, 2016).

Se observa que algunas caracteristicas del fendbmeno terrorista, que forman
parte de las definiciones internacionalmente aceptadas, no fueron aceptadas por la
legislacion  brasilefia, particularmente  aquellas relacionadas con la
imprevisibilidad, la naturaleza indiscriminada y aleatoria, asi como la motivacién
politica que impulsa los actos terroristas. Este aspecto, desde una perspectiva
legal, puede dificultar la clasificacion de posibles actos terroristas como tales,
agravados por el uso de términos como "terror social”, con contenido semantico
impreciso.

Ademas de la Constitucion Federal de 1988, la Politica Nacional de
Inteligencia (PNI) establecida en Brasil mediante el Decreto N° 8.793, del 29 de
junio de 2016, cerca de un mes antes del comienzo de los Juegos Olimpicos/
Paralimpicos de Rio de Janeiro, todavia sefialé al terrorismo como una de las
principales amenazas, uno de los principales problemas mundiales y el epicentro
de innumerables hechos de interés nacional. Esta politica destacd la creciente
preocupacion por el terrorismo actual, no solo por las acciones del "Estado
Islamico", sino también por la consolidacion de la practica terrorista llevada a
cabo a través de los "lobos solitarios" que ya eran protagonistas de acciones en los
mas diversos paises como Francia y los EE.UU.

La descentralizacion de las organizaciones extremistas, entonces, amplia su
capacidad operativa y les permite llevar a cabo ataques cuando las circunstancias
son favorables y donde menos se espera, para aumentar el efecto sorpresa y la
sensacion de inseguridad, que son objetivos inherentes del acto terrorista. De esta

manera, los ciudadanos e intereses de cualquier pais, incluso si no son los
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objetivos ideales, en aspectos ideoldgicos y religiosos, pueden servir como
escenario para que las organizaciones terroristas alcancen, aunque sea
indirectamente, a sus principales oponentes.

Este estudio se justifica a partir del analisis de la necesidad del Estado de
poseer inteligencia en su nivel mas alto con la finalidad de mitigar las posibles
amenazas dentro del territorio brasilefio (incluyendo los atentados terroristas en la
actualidad) y, ademaés, aumentar los datos que serviran para mejorar la doctrina de
inteligencia nacional y la legislacién correspondiente. Después de todo, el
objetivo principal de la inteligencia estratégica es guiar la planificacion,
preparacion, ejecucion y evaluacion de operaciones de informacion, sirviendo de
base para el desarrollo de acciones que van a apoyar el proceso de toma de
decisiones, en una actividad continua y dinamica.

El tema fue elegido debido al empleo constante, sistematizado e integrado
de las agencias gubernamentales (en los niveles federal, departamental y
municipal) en las actividades de seguridad y defensa. Sus objetivos son viables
teniendo en vista la comprobada integracion de las instituciones que forman parte
del Sistema Brasilefio de Inteligencia, aun méas después de la aparicién de los
grandes eventos en el pais.

1.5 Delimitacién de la investigacion

La investigacion se delimitara a estudiar, evaluar y analizar las teorias y
conceptos de gobernanza y la estructura desplegada por las agencias de
inteligencia en los grandes eventos ocurridos en Brasil. Asi, se buscara concluir
acerca de la efectividad de la inteligencia estratégica para prevenir un atentado
terrorista en el pais especialmente antes, durante y después de los Juegos

Olimpicos/Paralimpicos de 2016.

1.6 Limitaciones de la investigacion

Aunque exista material de consulta suficiente sobre la tematica del
terrorismo, principalmente en el ambito interno de los 6rganos de seguridad y

defensa, es necesaria una intensa recoleccion de datos acerca de la gestion de
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riesgos antes, durante y después de los grandes eventos de Brasil, pues esto no
esta disponible facilmente, 0 sea de manera abierta en péginas electrdnicas (sitios
de internet). De la misma forma, la realizacion y andlisis de entrevistas con
analistas de inteligencia que participaron de las centrales de inteligencia durante
los Juegos Olimpicos/Paralimpicos de 2016, a fin de plantear las fortalezas y
debilidades del sistema establecido en ese momento, es otra limitacion de esta

investigacion.
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Capitulo 11

Estado del conocimiento

2.1 Antecedentes de la investigacion

2.1.1. Investigaciones nacionales

Lago (2015) escribid al respecto de la participacion de las FF.AA. brasilefias
en la seguridad de los grandes eventos, durante el periodo de 2012 hasta 2014, en
su tesis presentada en el Centro de Altos Estudios Nacionales (CAEN). El trabajo
de investigacion evalud si el modelo de gobernanza que se establecio para la Copa
del Mundo 2014 fue el mas eficiente y adecuado para la toma de decisiones,
gerenciamiento de crisis y conduccion de las operaciones, y si el actual marco
legal garantizaria la adecuada participacion de las FF.AA. en los grandes eventos.
Ademas, dicha tesis, presentada en 2015, intentd6 determinar el nivel de
participacion de las FF.AA. brasilefias para garantizar la seguridad de los grandes
eventos (2012-2014), siendo aun considerada fundamental por abordar topicos
centrales de la presente investigacion.

“Una perspectiva del desarrollo desde la seguridad” fue un articulo
publicado en la Revista Tematica del CAEN, por Delgado (2019), que abordd la
importancia de la defensa nacional en proporcionar la proteccion de la persona
humana desde la formacion de los estados nacionales, que fueron concebidos
como la unidad de tres componentes: Pueblo, poder y territorio. El autor adn
planteo el alcance multidimensional de las nuevas amenazas globales, destacando
la necesidad de un nuevo enfoque en las cuestiones relacionadas a la seguridad
nacional, uno de los asuntos fundamentales para esta investigacion.

Ibafiez (2019) escribié otro articulo en la misma Revista Temética del
CAEN, también relevante para la investigacion en curso: “Activos criticos
nacionales: Una responsabilidad compartida”. La autora definié lo que son estos
activos, cuya afectacion, perturbacion o destruccion no permite soluciones
alternativas inmediatas, ocasionando un grave perjuicio a la nacion. Este asunto es
basico cuando se trata de la contrainteligencia y, mas precisamente, de

contraterrorismo, debido al hecho que aquellos recursos, infraestructuras y
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sistemas son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales, ademas de los recursos humanos que, todavia, deben ser
protegidos de la amenaza terrorista.

Por fin, “Ciberamenazas a la seguridad nacional”, que fue escrito por
Dominguez (2019), hace un abordaje acerca del peligro latente para la seguridad
nacional de cualquier pais, sea del primer o tercer mundo, que son los ataques
sufridos en el ciberespacio. Este articulo publicado en la Revista Tematica del
CAEN 2019, destaca la necesidad de que los estados nacionales tengan politicas
orientadas a la ciberseguridad y profesionales capacitados en el tema, a fin de

mitigar las amenazas actuales originadas del ciberterrorismo.

2.1.2. Investigaciones internacionales

“La actividad de inteligencia de seguridad publica en la produccion de
informacidn y conocimiento para grandes eventos: Nuevo paradigma y legado” es
una monografia presentada por Limana (2010) al final de su Posgrado en
Inteligencia de Estado y de Seguridad Puablica, en la Escola Superior do
Ministerio Publico de Minas Gerais, considerada como basica para esta
investigacion. Este trabajo es uno de los pocos que aborda directamente el tema de
los grandes eventos en Brasil y de la importancia de la inteligencia durante los
Juegos Panamericanos (Rio de Janeiro, 2007).

El autor plante6 que los grandes eventos se caracterizan por su importancia
historica, politica y de popularidad, involucrando a un gran nimero de personas,
incluidas las autoridades y los VIP, que estan sujetos a amenazas reales o
potenciales, lo que requiere la movilizacion general del Sistema Brasilefio de
Inteligencia. Por lo tanto, la planificacion de la seguridad en grandes eventos
implica un conjunto de acciones de las agencias de inteligencia que pueden
proporcionar subsidios para la prevencion y disuasion del riesgo de la amenaza
terrorista, objeto central de este estudio.

Saint-Pierre (2011), en su articulo “;Defensa o seguridad?: Reflexiones
sobre conceptos e ideologias”, publicado en la Revista Contexto Internacional, ha
expuesto los conceptos de seguridad, los que son utilizados de forma

indiscriminada, estudiando las amenazas y la naturaleza de seguridad y defensa.
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El texto es también relevante para la investigacion porque trata del concepto de
seguridad multidimensional, tan importante en el contexto actual.

“Terrorismo Yy contraterrorismo: Desafio del siglo XXI”, articulo de Raposo
(2007) publicado en la Revista Brasilefia de Inteligencia, planteé los rasgos
principales de los varios tipos de este fendmeno, destacando el terrorismo
contemporaneo internacional. Es importante este enfoque del autor para la
presente investigacion, teniendo en cuenta la posibilidad de Brasil de tornarse
escenario de un atentado planeado por grupos terrorista, en funcion de la
exposicion del pais (y otras naciones) durante la organizacion de los grandes
eventos. O sea, se debe conocer esta amenaza para planear su gestion de riesgo de
una manera eficiente y efectiva.

Escrito por Woloszyn (2010), el libro “Terrorismo global” abordd los
aspectos técnicos generales y criminales del terrorismo: historial, conceptos
béasicos, objetivos, tipos, rasgos y categorias de las acciones terroristas, ataques y
sus manifestaciones, fases, planificacion, tacticas y estrategias empleadas. La obra
también presentd la situacion del fendmeno en Brasil y sus vulnerabilidades, en
especial la aparicion del “Terrorismo criminal”, siendo, asi, considerada

fundamental para esta investigacion.

2.2 Teorias
2.2.1 Humanizacion del Estado

La seguridad del Estado, como la definié Maquiavelo en el siglo XV1, es un
mecanismo fundamental para garantizar su integridad, los intereses nacionales y
la salvaguarda de la soberania. Se han desarrollado una serie de herramientas que
tienen como objetivo facilitar la ejecucion de los intereses de seguridad del
aparato estatal y, entre ellas, estan las actividades de inteligencia, como elemento
central para el logro completo de los objetivos del Estado y para el aumento de la
proyeccion del poder politico, econémico, militar y tecnologico.

El concepto clasico de seguridad nacional tiene como objetivo prevenir o
rechazar amenazas militares y, por tanto, defender militarmente la soberania, la

independencia y la territorialidad del Estado frente a posibles agresores. De esta
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manera, el Estado busca su propia seguridad incrementando su poder a través de
su capacidad militar. Esta vision se baso en la idea de que la seguridad de las
personas era equivalente a la seguridad del pais, es decir, si el Estado esta seguro,
las personas estan seguras: la seguridad nacional no era otra cosa que la seguridad
de las élites que ostentaban el poder.

Con las dos Grandes Guerras, la nocién de seguridad estatal siguio
creciendo en detrimento de una seguridad individual. Al final de la | Guerra
Mundial se cre6 la Liga de Naciones, una organizacion que tenia como fin ultimo
la seguridad abrumadoramente estatal. Después de la Il Guerra Mundial, ella
evoluciono en la Organizacion de las Naciones Unidas (ONU) en 1945, la cual
igualmente fue creada bajo el acapite principal del Estado como actor principal.

La doctrina de seguridad nacional brasilefia se desarroll6 en la Escuela
Superior de Guerra (ESG), fundada en 1949 e inspirada en el National War
College de los EE.UU. La mision de esta escuela era desarrollar y consolidar el
conocimiento necesario para ejercer funciones de asesoramiento y de gestion a la
planificacion de mas alto nivel gubernamental, donde militares y civiles
estudiarian y planificarian el futuro de Brasil, en los campos del desarrollo y la
seguridad nacional.

La legislacion actual brasilefia sobre este tema (Ley N° 7.170, del 14 de
diciembre de 1983) es anterior a la Constitucion Federal de 1988 y se ocupa de la
seguridad con un enfoque en el Estado y en los jefes de los Poderes Constituidos
de la nacion, pero no en la poblacion, condenada a permanecer como una pieza
normativa de minima aplicabilidad.

Sin embargo, hubo avances significativos para la seguridad de los
individuos que vale la pena resaltar. Teniendo como base la Declaracion
Universal de los Derechos Humanos, proclamada el 10 de diciembre de 1948,
surgié la idea sobre minorias, que venia consolidandose tiempo atrés. Tal idea
tuvo su gran traspié con el holocausto, donde se ratificd creando derechos para las
mismas sin importar el Estado donde estuviesen.

El gran desplazamiento de personas generado por las guerras también cred
una conciencia colectiva acerca del régimen de refugiados y su posible refugio en

paises vecinos. Aunque lento, hubo un progreso en cuanto a la seguridad de
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civiles capturados en conflicto. Este periodo fue testigo de rapidos esfuerzos por
mitigar problemas econdmicos que afectaban la seguridad individual. Todo esto
sucedid bajo el marco de una creciente institucionalizacion de la cooperacion
multilateral.

Con el fin de la Guerra Fria, la seguridad tom6 una perspectiva
multidimensional y abarcO nuevas amenazas como los desastres naturales, el
terrorismo, el crimen organizado y sus actividades relacionadas, entre otras.
Reunidos en la ciudad de México durante la Conferencia Especial sobre
Seguridad (octubre de 2003), los paises que forman parte de la Organizacion de
Estados Americanos (OEA) discutieron estas nuevas amenazas a la seguridad del
continente (hemisferio). En esa ocasion, ellos emitieron la “Declaracion sobre
Seguridad en las Américas”, adoptando un nuevo concepto para reducir,
especialmente, los impactos de la delincuencia en la poblacion: el de Seguridad
Multidimensional.

Después de eso, la teoria de “Humanizacion del Estado” ha surgido
enfatizada en foros internacionales, en el sentido de difundir aun la idea de
seguridad del hombre. Segun este nuevo paradigma mundial, se valora el
concepto innovador de soberania interdependiente y compartida para la proteccion
de las personas. En cualquier caso, estos dos conceptos de seguridad (humana y
nacional) deben ser complementarios, ya que la seguridad del Estado no garantiza
que las personas estén a salvo de diversas amenazas (Coelho, 2017, p. 79).

En la Cumbre Mundial de Naciones Unidas celebrada en Nueva York en
2005, se utilizé por primera vez el término Seguridad Humana, haciendo eco del
principio de “Responsabilidad de proteger”, con lo que el concepto de seguridad
incorpora la responsabilidad de prevenir, de actuar y de reconstruir, asi como
centra su atencion en la proteccion de las personas, agregando un tercer
componente: la libertad de vivir en dignidad?.

Este nuevo paradigma también se basa en el hecho de que el 95% de los
conflictos actuales no ocurren entre Estados, sino que son fendmenos

internacionales o transnacionales. En este sentido, la proteccion contra la

2 Informe sobre Desarrollo Humano. Programa de las Naciones Unidas para el Desarrollo (PNUD, 2005).



36

violencia politica, el terrorismo, la guerra civil, el colapso de las vulnerabilidades
econdmicas estatales, las enfermedades y los desastres naturales, o sea, todos los
fendmenos que trascienden la idea de Estado (ya que no necesariamente respetan

las fronteras), deben incluirse en el concepto de seguridad humana.

2.2.2 Transecuritizacion de la inteligencia estratégica

Como organismo para anticipar hechos y apoyar la toma de decisiones, la
inteligencia ayuda a dar forma a la propia actuacion estatal. Vinculado a un
sistema bajo el viejo paradigma de seguridad nacional, el Estado tiende a
sobreestimar las amenazas de seguridad tradicionales, lo que resulta en una
pérdida de eficiencia para enfrentar otras amenazas igualmente relevantes. A
pesar de eso, la teoria de “Transecuritizacion de la inteligencia estratégica”
incorpora el concepto de seguridad humana y sistematiza otros elementos
presentes y necesarios para el proceso de modernizacion de esta importante
actividad.

Segun Cepik (2009, p. 30), la inteligencia se puede definir como cualquier
conjunto de informacion recopilada, organizada y analizada, para satisfacer las
demandas y necesidades de un tomador de decisiones. Ella es especificamente la
parte que se refiere a la agregacion, el analisis y el tratamiento meticuloso en una
piramide informativa, que se forma a partir de las diversas fases a través de las
cuales pasa la informacidn, desde su forma cruda, hasta que alcanza su fase final,
en la que se utilizan para ayudar en la toma de decisiones de los méas variados
actores (gobiernos, empresas, organizaciones de caracter social, etc.).

La inteligencia también puede abordar cuestiones relacionadas con el
alcance interno del pais, cumpliendo las funciones de proteger al Estado como
actor, asi como a la sociedad y garantizar la estabilidad de las instituciones
democraticas y la gestion pablica. Sus areas de actividad todavia pueden dividirse
entre los campos estratégicos (relacionados con la formulacion de politicas
publicas e instrumentos legales), tacticos (vinculados a la planificacion de
acciones militares y policiales) o, incluso, operativos, que se refieren al apoyo en
las acciones efectivas de combate militar y prevencion de acciones ilegales.

El reciente establecimiento de la Politica Nacional de Inteligencia (PNI)
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mediante el Decreto N° 8.793, del 29 de junio de 2016, hizo publicas las
directrices de inteligencia estratégica del Estado Brasilefio. Como resultado del
PNI, fue realizado el primer Plan Nacional de Inteligencia (PLANINT) del
Sistema Brasilefio de Inteligencia en 2018, luego de la implantacion de la
Estrategia Nacional de Inteligencia (ENINT) en 2017.

Estos dos documentos clave reflejan cuén actual es el debate sobre el papel
de la inteligencia en Brasil, a pesar de la creacion de la Agencia Brasilefia de
Inteligencia (ABIN) gue se produjo hace 20 afios, a través de la Ley N° 9.883, del
7 de diciembre de 1999. La misma ley instituyé el Sistema Brasilefio de
Inteligencia (SISBIN), con el proposito de proporcionar subsidios al presidente de
la Repulblica en asuntos de interés nacional. En 2002, el SISBIN fue regulado por
el Decreto N° 4.376, del 13 de diciembre de 2002, con la composicion inicial de

22 cuerpos de diferentes sectores gubernamentales.

1999 | 2002 | 2005 g 2012 | 2013 § 2017 | 2018 @ 2019
to Decretos ecreto ecreto ecreto ecreto
Lei 9863 [l Opo S o0 o145 o209 o

Institui o SISBIN

B/MCTIC
Criagéio 22 25 31 35 37 39 42
da ABIN rgéos érgaos oérgdos érgdos oérgdos orgdos érgaos

Figura 1 — Los Organos Constituyentes del SISBIN
Fuente: http://www.abin.gov.br/atuacao/sishin/composicao/

La ABIN, entre otras responsabilidades, se encargé de coordinar acciones
para prevenir actos terroristas a través de sus propias operaciones, analisis
estratégicos e intercambio de datos e informacidn con los servicios de inteligencia
aliados y 6rganos de seguridad. Esta decision resulto ser correcta, ya que el pais
sufrid la ausencia de una agencia central de inteligencia desde la extincion del
Servicio Nacional de Informacion (SNI) en 1990.

Antes de la ocurrencia de los grandes eventos en el pais, Brasil ya habia
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realizado los Panamericanos de 2007, primera competencia internacional después
de la creacion del SISBIN, por lo que se organizé una sola operacién para los
juegos, que reunid a 25 organismos de seguridad de las tres esferas del gobierno
(Federal, departamental y municipal), canalizados en "la produccion de
conocimiento de inteligencia para garantizar la seguridad del evento y las
delegaciones deportivas”. Con el establecimiento del Centro de Inteligencia de los
Juegos (C1J), se form6 un modelo de gobernanza o accion nacional para grandes
eventos, que se utilizd nuevamente de 2011 hasta 2016, y, aun mas relevante,
sirvio como catalizador para la integracion del sistema, profundizando las
relaciones entre los diferentes organismos (ABIN, 2018).

Sobre la gobernanza, se entiende que es el proceso estructurado,
institucional y técnico de direccion de la sociedad, que implica definir tanto su
sentido de direccién, sus objetivos y metas generales, como su capacidad de
direccion, la manera como se organizaré la produccion de los objetivos y metas
elegidos. Es decir, es la distribucion de la autoridad, division del trabajo,
intercomunicacion, coordinacion, entre otras actividades (Villanueva, 2006).

El SISBIN fue estructurado de tal manera que puede desempefar un papel
importante en el moderno proceso de “Transecuritizacion de la inteligencia
estratégica”, porque permite y fomenta el didlogo intersectorial. A pesar de esto,
persiste una composicion excesivamente de las estructuras clave del sistema de
seguridad, como el Consejo Consultivo del Sistema Brasilefio de Inteligencia
(CONSISBIN). O sea, este consejo esta compuesto, en su mayoria, por agencias
del Ministerio de Defensa (6 6rganos).

CIAER/MD  DIEMIMD YT SEnAsPMY

SIDE/MD L i DIP/DPF/MJ

DPRF/MJ

CONSISBIN

1—_____#__——_‘_'\ 7
> ST COCITIMRE ¢
BIN/SG/PR

Figura 2 — Consejo Consultivo del SISBIN (CONSISBIN)
Fuente: http://www.abin.gov.br/sisbin-passar-a-contar-com-38-membros/
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La integracion entre las agencias de inteligencia fue fundamental para la
efectividad de sus actividades. En Brasil, se han intensificado los esfuerzos para
hacer posible la cooperacion de esta actividad en los ultimos afios. En este
contexto, se destaca la creacion del Departamento de Integracion del Sistema
Brasilefio de Inteligencia (DISBIN). Establecido por el Decreto N° 6.540, del 19
de agosto de 2008, este departamento permitio a la ABIN mantener, de manera
permanente, representantes de los organismos que componen el SISBIN en el
DISBIN. La legislacion todavia establece que el departamento es responsable de
coordinar la articulacion del flujo de datos e informacion que sea oportuna e
interesante para la actividad de inteligencia del Estado, a fin de subsidiar el
proceso de toma de decisiones del presidente de la Republica, asi como para
proteger la informacion confidencial y estratégica.

En las operaciones militares, la inteligencia es la actividad técnico-militar
especializada, ejercida en la planificacion y el curso de las operaciones militares
que, utilizando la metodologia para la produccion de conocimiento, proporciona el
conocimiento necesario sobre el enemigo y el entorno operativo, para servir de
apoyo al proceso de toma de decisiones.

De acuerdo con el Manual de Campafia - Inteligencia (2015, p. 2/1), la
inteligencia es una de las seis funciones de combate cuyo alcance llega a las
demas, que se ven directamente afectadas o relacionadas con sus productos
(conocimiento). Esta funcion de combate es “el conjunto de actividades, tareas y
sistemas interrelacionados y empleados para garantizar la comprension del
entorno operativo, las amenazas (actuales y potenciales), los opositores, el terreno
y las consideraciones civiles”. Sus actividades y tareas apoyan la planificacion y
la conduccion de operaciones militares, ademas de identificar y contribuir a la
neutralizacion de las amenazas.

Para una mejor comprension, es necesario identificar los conceptos de
actividad y tareas realizadas por la inteligencia. ElI concepto de actividad esta
directamente relacionado con el concepto de misiones que deben activarse para
que el apoyo al proceso de toma de decisiones, en cualquier escenario, esté
completo. Las tareas representan las acciones a realizar para que los roles

predictivos y preventivos sean efectivos. Tanto las actividades como las tareas de
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inteligencia apoyan la planificacion y realizacion de operaciones militares,

ademas de identificar y contribuir a la neutralizacion de las amenazas, y se

enumeran en la tabla a continuacion:

ACTIVIDAD

TAREA

Producir conocimiento continuamente, en
apoyo de la planificacion de la Fuerza Terrestre

-Proporcionar disponibilidad de inteligencia

-Establecer la arquitectura de inteligencia

-Configurar los medios de inteligencia

-Obtener datos e informaciones que alimenten el
proceso de integracion del terreno, condiciones
meteorol6gicas, el enemigo y las consideraciones
civiles

-Generar conocimientos de inteligencia

Realizar acciones de inteligencia,
reconocimiento, vigilancia y adquisicion de
objetivos (IRVA)

-Ejecutar la sincronizacién de acciones de IRVA

-Ejecutar la integracion de actividades de IRVA

-Conducir reconocimientos

-Conducir vigilancia

-Conducir otras operaciones y misiones relacionadas a

la inteligencia

-Proporcionar soporte de inteligencia para la busqueda
de objetivos

-Ejecutar el proceso de integracion del terreno,
condiciones meteoroldgicas, el enemigo y las
consideraciones civiles

-Monitorear el desarrollo de la situacion

-Realizar acciones de desarrollo de contrainteligencia
en apoyo de la Fuerza Terrestre

-Proporcionar soporte de inteligencia a las capacidades
relacionadas con las informaciones de la Fuerza
Terrestre

-Proporcionar soporte de inteligencia a las actividades
de evaluacion de operaciones

-Proporcionar soporte de inteligencia a la busqueda
continua de amenazas

-Proporcionar soporte de inteligencia a la deteccion
continua de amenazas

Tabla 1 — Actividades y tareas de la funcion de combate inteligencia

Fuente: EB20-MC-10.207

Apoyar el logro de la conciencia situacional

Apoyar el logro de
informaciones

la superioridad de

Apoyo en la busqueda de amenazas

Es pertinente evaluar el tema de la inteligencia estratégica desde una
perspectiva mas amplia que solo como un apoyo para la toma de decisiones. Ella
es un brazo estatal fuertemente aliado a la formulacion de sus politicas y
estrategias de defensa y seguridad, asi como a los organismos responsables de su
ejecucion, como las Fuerzas Armadas, la Policia y la diplomacia, formando, asi, el
nacleo coercitivo del Estado moderno (Cepik, 2009, p. 31).

La tendencia de modernizacion del Estado brasilefio se refleja en la
inteligencia, a través de la demanda estatal por andlisis predictivo de las amenazas
tradicionales (de seguridad) y no tradicionales, que incluyen temas de salud

humana, medio ambiente, recursos agricolas, infraestructura, entre otras.
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En las ultimas décadas, los servicios de inteligencia han diversificado el
alcance de sus aplicaciones hasta el punto de abarcar actividades de
contrainteligencia, de antiterrorismo, de lucha contra el crimen organizado, contra
el trafico de drogas y los delitos cibernéticos, que culminaron en una variedad mas
compleja de esfuerzos (Cepik, 2009, p. 33).

En este contexto, la inteligencia se divide en dos ramas principales: la
inteligencia y la contrainteligencia. EI Manual de Fundamentos - Inteligencia

Militar Terrestre (2015, pp. 5/1-5/2), entre otras cosas, plantea:

[...] la inteligencia desarrolla su trabajo guiado por las
necesidades de conocimiento definidas por sus usuarios, de
forma permanente, con el fin de reducir el grado de
incertidumbre que rodea el proceso de toma de decisiones [...]

[...] la contrainteligencia es la rama destinada a prevenir,
detectar, obstruir y neutralizar el desempefio de la inteligencia
adversa y acciones de cualquier naturaleza que puedan
constituir amenazas para la proteccion de datos, informacion,
conocimiento y sus soportes, como documentos, areas,
instalaciones, medios de personal, materiales y tecnologia de la
informacién (EB20-MF-10.107).

Por su naturaleza, las actividades y tareas relacionadas a la
contrainteligencia estan relacionadas con la funciéon de combate proteccion. Ellas
permiten identificar, prevenir y mitigar las amenazas a las fuerzas y los medios
vitales para las operaciones, a fin de preservar el poder de combate y la libertad de
accion. Las acciones también permiten preservar estructuras y sistemas criticos
del pais y preservar las poblaciones civiles. Entre las amenazas, también se puede
incluir los efectos de los desastres naturales.

O sea, la contrainteligencia es la rama disefiada para proteger la institucion a
la que pertenece, a través de la produccidén de conocimiento relacionado y la
implementacién de acciones destinadas a salvaguardar datos y conocimientos
confidenciales, ademas de la identificacion y neutralizacion de acciones adversas
de cualquier naturaleza. Asi, ella actua a través de dos segmentos: la seguridad
organica (preventiva) y la seguridad activa (proactiva).

Esta segunda categoria es considerada un conjunto de medidas de caracter
eminentemente ofensivo destinadas a detectar, identificar, evaluar, analizar y

neutralizar las acciones adversas de elementos o grupos de cualquier naturaleza
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dirigidos contra la sociedad y el Estado. Estas medidas se desarrollan mediante la
contrapublicidad, el contraespionaje, el contrasabotaje y el contraterrorismo.
También se debe tener en cuenta que la contrainteligencia esta indisolublemente
vinculada a la rama inteligencia y se guia por la existencia de amenazas reales o
potenciales, como el terrorismo.

Caracterizado por ser el conjunto de medidas destinadas a detectar,
identificar, evaluar y neutralizar las acciones y amenazas terroristas, el
contraterrorismo comprende las siguientes medidas: el estudio de organizaciones
terroristas, la creacion de una base de datos especifica, el vinculo con la
organizacion que posee control de entrada, transito y salida del pais, control de
comunicaciones, conexion y colaboracidn con otras agencias gubernamentales y
la formacion de una red de fuentes humanas.

Un ataque terrorista, en general, se desarrolla en fases cuidadosamente
planificadas y coordinadas, que se pueden resumir en la tabla a continuacion, de

acuerdo con el Manual de Campafa - Operaciones Especiales (2017, p. 4/7):

FASES DE UN ATAQUE TERRORISTA

Fase de Consepuencia
(DESPUES)

Fase Preparatoria
(ANTES)

Fase de Crisis / Ataque
(DURANTE)

Actividades terroristas:
-creacion de capacidad;
-reclutamiento;

-formacion;

-recaudacion de fondos;
-investigacion y desarrollo;
-adquisicion de materiales;
-recopilacion de inteligencia;
-planificacion de acciones;
-desplazamiento  estratégico  al
interior del area de operaciones;
-establecimiento  de una red
clandestina de apoyo local;
-reconocimiento objetivo; y

-la adopcién de medidas de
contrainteligencia.

-Reunién de los miembros de la
célula terrorista para llevar a cabo
el ataque

-Desplazamiento final al
objetivo

-Reconocimiento aproximado
-Montaje del equipo
-Ejecucion del ataque
-Abandono de la vecindad del
ataque

area

-Exfiltracion (abandono del
area de operaciones)

-Explorar los efectos
psicolégicos de la accion
(publicidad).

-Andlisis de operaciones y
evaluacion de consecuencias.
-Regeneracion de las
capacidades

Tabla 2 — Fases de un ataque terrorista

Fuente: EB70-MC-10.212

Ademas de las acciones para prevenir y combatir el terrorismo, se
desarrollaran en un ambiente interinstitucional, ellas también se estructuran en tres
niveles, de acuerdo con el Manual de Campafia - Operaciones en Ambientes

Interagenciales (2013, p. 4/6): el estratégico, el operacional y el tactico, en las
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siguientes areas:

-Antiterrorismo: medidas preventivas de defensa con el fin de
minimizar las wvulnerabilidades de los individuos y Ila
propiedad, previniendo y disuadiendo los ataques terroristas;
-Contraterrorismo: conjunto de actividades que incluye
medidas ofensivas represivas, para prevenir, disuadir, anticipar
y responder a los ataques terroristas. Mientras que el
"antiterrorismo” se basa en la accién de proteccién
caracterizada por la presencia ostensible, de caracter
eminentemente preventivo, el "antiterrorismo” exige la
gjecucion de acciones de contacto directo, eminentemente
represivas/represalias, con las organizaciones terroristas
presentes;

-Inteligencia: sistema que lleva a cabo el "Andlisis de la
amenaza terrorista”, un estudio actualizado permanentemente
que consiste en un proceso de examen y evaluacién continua de
toda la informacion disponible, en relacién con posibles
actividades de grupos o individuos que puedan afectar los
intereses nacionales; y

-Gestion de consecuencias: serie de acciones de respuesta,
destinadas a restaurar la formacién antiterrorista. Incluye
preparacion para minimizar las consecuencias de un ataque,
incluido el uso de agentes QBRN. También consiste en emitir
alertas y pautas a la poblacion, planificar para responder a
catastrofes, salud publica, vigilancia de la salud y otras
medidas preparatorias (EB20-MC-10.201).

También debe notarse que, aunque diferenciados por la doctrina nacional de
inteligencia, el antiterrorismo y el contraterrorismo son complementarios e
interdependientes. A pesar de que su enfoque parece estar alejado del
subcontinente sudamericano por el momento, el terrorismo se mantiene como una
gran preocupacion mundial, asi como el trafico de drogas, la trata de personas, el
contrabando, la depredacion ilegal de recursos minerales y forestales y otras
amenazas.

Dichas amenazas pueden aprovechar la negligencia de las personas
responsables de salvaguardar la informacion y las acciones ocasionales
promovidas por terceros, de manera violenta o no violenta, que generan pérdidas
para la proteccion del personal, datos, informacion, conocimiento, material, areas
o instalaciones.

A medida que los principios de anticipacion y prevencion se instalan en la
conciencia publica, una cultura expansiva de la inteligencia puede empezar a
traducirse en una estrategia para contrarrestar la estrategia del oponente para

ocasionar dafio a través de la constante amenaza o realidad de asalto a nivel
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interno, mediante el terrorismo u otros medios.

El Ejército Brasilefio (EB) tiene la capacidad de llevar a cabo operaciones
antiterroristas en entornos denegados a las fuerzas convencionales y/o policiales,
debido a condiciones politicas sensibles o amenazas potenciales. Llevan a cabo
tales operaciones a través de acciones confidenciales o de baja visibilidad. De
acuerdo con el Manual de Campariia - Operaciones Especiales (2017, p. 47), estas

misiones Yy tareas incluyen, entre otras, las siguientes:

-Operaciones de inteligencia, para recopilar y explorar
informacién sobre organizaciones terroristas, activos y
actividades del personal. Dichas fuerzas tienen la capacidad de
llevar a cabo estas operaciones de manera ostentosa, secreta o
encubierta;

-Ataques fisicos a infraestructuras criticas y redes cibernéticas
para llevar a cabo acciones preventivas contra organizaciones
terroristas. El objetivo es destruir, desorganizar, neutralizar o
desarmar a dichas organizaciones antes de que puedan atacar
objetivos de interés nacional y/o de naciones aliadas;

-Rescate de rehenes, captura y/o recuperacién de materiales
sensibles bajo control terrorista. Garantizar la seguridad de las
personas y prevenir la destruccion de este tipo de material son
esenciales en estas misiones; y

-Acciones no letales, con el objetivo de neutralizar las
motivaciones ideoldgicas que generan terrorismo (EB70-MC-
10.212).

Para la “Doctrina de inteligencia nacional - Fundamentos doctrinarios”
(Republica del Peru), editado por la Direccion Nacional de Inteligencia (DINI), la
contrainteligencia tiene por finalidad la proteccion de las capacidades nacionales
(activos criticos) para garantizar su desarrollo y supervivencia, contrarrestando las
actividades de inteligencia hostil que generan riesgo para el logro de los objetivos
nacionales, a través de la ejecucion de medidas especiales. Este y otros conceptos
fueron elaborados por la Direccion Nacional de Inteligencia (DINI), destacandose
la gestion, andlisis y evaluacién de riesgos:

-Gestion de riesgos: es el conjunto de actividades para

planificar, dirigir, controlar y responder a todos los aspectos
relativos a los riesgos en una organizacion; y

-Andlisis y evaluacion de riesgos: son acciones que estudian y
correlacionan variables como amenazas, vulnerabilidades e
impactos para obtener los niveles de riesgo correspondientes
que soportan los activos criticos nacionales (Peru, 2014, p. 17).

Para esto, el proceso de contrainteligencia toma como insumo los productos
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de inteligencia para aplicar medidas, las cuales se dividen en contrainteligencia
pasiva y contrainteligencia activa. La primera categoria es el conjunto de
actividades sistematicas, permanentes y de caracter preventivo, que tiene por
objeto identificar vulnerabilidades en los activos criticos nacionales para evitar su
infiltracion y/o explotacion por parte de la inteligencia hostil. De otro lado, la
contrainteligencia activa es el conjunto de actividades que se ejecuta directa y
ofensivamente contra un actor para neutralizar sus formas de accion o capacidades
de inteligencia, que atentan o puedan atentar contra estos activos.

Entre los desafios de los Estados en la actualidad, existen los avances
tecnoldgicos, la velocidad con la que se produce la difusion de informacion y los
obstaculos para lograr la cooperacion entre las agencias de inteligencia nacionales
sin que el Estado se cologue en una posicion vulnerable a las actividades de
espionaje o al robo de tecnologias. En vista de esto, surgen muchas paradojas con
respecto al uso de actividades de inteligencia en el siglo XXI, tanto en
cooperacion entre las agencias de diferentes naciones, como en la imagen que
estas reflejan para sus respectivas sociedades en términos de la transparencia

exigida a las instituciones contemporaneas (Cepik, 2009, p. 33).

2.2.3 Choque de civilizaciones

Cuando se trata de la amenaza terrorista, es necesario plantear otra
importante teoria que es un hito contemporaneo: el “Choque de civilizaciones™.
Formulada en un articulo de Samuel Huntington publicado en la revista
estadounidense Foreign Affairs y posteriormente transformada en el libro “El
choque de civilizaciones y la reconfiguracion del orden mundial”, la teoria explica
los grandes movimientos politicos y culturales de la historia por medio de las
influencias reciprocas que ejercen entre si las diversas civilizaciones:
subsahariana, latinoamericana, sinica, hindd, budista, nipona, occidental, ortodoxa
e islamica.

Huntington (2001) ha afirmado que los actores politicos mas importantes
del siglo XXI deberian ser las civilizaciones, y que los principales conflictos
serian los choques entre estas (no entre ideologias, como fue durante la mayor

parte del siglo XX, ni entre Estados-Nacion). Una civilizacion, en este contexto,


https://es.wikipedia.org/wiki/%C3%81frica_subsahariana
https://es.wikipedia.org/wiki/Latinoam%C3%A9rica
https://es.wikipedia.org/wiki/China
https://es.wikipedia.org/wiki/India
https://es.wikipedia.org/wiki/Budismo
https://es.wikipedia.org/wiki/Jap%C3%B3n
https://es.wikipedia.org/wiki/Occidente
https://es.wikipedia.org/wiki/Iglesia_ortodoxa
https://es.wikipedia.org/wiki/Mundo_isl%C3%A1mico
https://es.wikipedia.org/wiki/Civilizaci%C3%B3n
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es una cultura mds o menos cerrada y con una tradicion cultural hermética e
impermeable, que por ende se encuentra en oposicion a otras civilizaciones con
tradiciones diferentes.

Durante la Guerra Fria, los paises se relacionaban con las dos
superpotencias (EE.UU. y URSS) como aliados, satélites, clientes, neutrales o no
alineados. Sin embargo, la teoria plantea que los paises se relacionarian con el fin
de la bipolaridad, de acuerdo con el criterio civilizatorio como Estados miembros,
Estados centrales, paises aislados, paises escindidos y paises desgarrados.

Los Estados-Nacion seguiran siendo los actores mas poderosos
del panorama internacional, pero los principales conflictos

mundiales ocurrirdn entre naciones y grupos nacionales
pertenecientes a diferentes civilizaciones (Huntington, 2001).

O sea, el choque de civilizaciones dominaré la politica global: las fallas
entre ellas seran los “frentes de batalla del futuro”. El todavia sefiala en su trabajo
una divergencia particularmente profunda entre la civilizacién occidental y la
islamica, lo que puede explicar las acciones terroristas del ISIS en el mundo
durante el siglo XXI.

Indudablemente, la guerra mas conocida de los primeros afios de este siglo
fue contra el terrorismo, declarada por los EE.UU. después de los ataques del 11
de septiembre de 2001. Aunque no fuera la primera razén que provocara la
materializacion de los importantes mecanismos de colaboracion que actualmente
sostienen los paises de otras regiones del mundo, el terrorismo yihadista esta
siendo el principal motivo de intercambio de inteligencia entre los diversos
servicios internacionales.

El terrorismo contemporaneo internacional representa, asi, una seria
amenaza para la paz y la seguridad de los Estados. Afortunadamente, esta
amenaza no es la misma que en otras partes del globo. En este contexto, Brasil no
se considera un objetivo especifico de los grupos terroristas. Sin embargo, el pais
no esta libre de episodios eventuales, ni de los efectos resultantes de atentados,
que pueden ser sociales, politicos 0 economicos.

Por esto, el marco legal que fue disefiado en Brasil para cumplir con los
detalles de cada gran evento o que existi6 permanentemente en la legislacion

brasilefia, requirieron un planeamiento y una estructura adecuada de inteligencia


https://es.wikipedia.org/wiki/Guerra_Fr%C3%ADa
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y, sobre todo, la recopilacién de informacion y la produccién de conocimiento.
Basado en la idea de seguridad nacional a favor de la perspectiva de
proteger al Estado y las personas (proteccion de la dignidad humana), la
inteligencia, por lo tanto, fue un componente importante de la organizacion y la
gestion en los grandes eventos, siendo responsable por producir datos e
informacion capaces de apoyar el proceso de toma de decisiones en todas las
ocasiones, identificando oportunidades y amenazas, especialmente relacionadas al

fendmeno terrorista.

2.3 Marco conceptual

Utilizando el glosario de términos de la “Doctrina de inteligencia nacional -
Fundamentos doctrinarios” (Reptblica del Pert), los siguientes conceptos seran

manejados en la presente investigacion:

Activos Criticos Nacionales (ACN)

Aquellos con los que cuenta el Estado para desarrollar y mantener las
capacidades nacionales, con la finalidad de lograr los objetivos nacionales y
garantizar la seguridad de la nacién y su supervivencia. Se clasifican en las
siguientes categorias: Personal; Informacion; Procesos, Actividades y
Operaciones; Infraestructura Fisica; Infraestructura Cibernética; y Ambiente y
Recursos Naturales (Pera, 2014, p. 14).

Actor

Toda persona, grupo u organizacién, nacional, extranjera 0 multinacional,
considerada como un factor de riesgo (Pert, 2014, p. 14).

Amenaza

Situacion latente en la que un actor puede generar impactos en la
disponibilidad, integridad o confidencialidad de los activos criticos (Peru, 2014, p.
14).
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Centro de gravedad

Elemento o conjunto de estos que integran un activo critico, cuya afectacion
implica su destruccion o inutilizacion total (Peru, 2014, p. 15).

Ciberespacio

Nuevo dominio creado por el hombre que esta en evolucidn permanente y es
de ambito mundial. Estd compuesto por el ambiente de informacién, redes
interdependientes de infraestructuras de informacion, que incluye: internet, redes
de telecomunicaciones, sistemas de computo, procesadores y controladores (Peru,
2014, p. 15).

Ciberinteligencia

Conocimiento de las amenazas del ciberespacio, sus actores, capacidades,
vulnerabilidades, formas de accion y sus correspondientes escenarios de riesgos,
proporcionado para la toma de decisiones y la proteccion de los activos criticos
(Perq, 2014, p. 15).

Elementos Esenciales de Informacion (EEI)

Variables o vacios de informacion prioritarios, formulados en forma de
pregunta, que de no ser respondidos impiden el logro de objetivos previamente
establecidos (Per(, 2014, p. 146.

Escenario de riesgo

Situacién donde la presencia de ciertos factores genera hipotesis especificas
de materializacion de una amenaza, con un determinado nivel de riesgo sobre uno
0 mas activos criticos, que puede impedir o afectar el logro de nuestros objetivos
(Perq, 2014, p. 16).

Forma de accion

Modo en el que un actor emplea sus capacidades para explotar las
vulnerabilidades detectadas en un activo critico y poder ocasionarle el mayor dafio
posible (Perd, 2014, p. 16).
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Fuente de informacion

Todas aquellas personas, organizaciones, comunicaciones, infraestructuras,
actividades o lugares de los que se puede obtener informacién Gtil para absolver
los EEI y las ONI (Perd, 2014, p. 17).

Impacto
Nivel de dafio ocasionado por la materializacién de una amenaza en un
activo critico (Pert, 2014, p. 14, p. 17).

Informacion

Todo aquel dato especifico relacionado con algun dicho, hecho, documento,
fendmeno, persona o situacion en general que se obtiene y que no ha sido sujeto
de analisis o interpretacion (Perd, 2014, p. 17).

Organos de busqueda

Personas y equipos de un organo de inteligencia (Ol), que obtienen la
informacion como consecuencia de la explotacion de las fuentes correspondientes
(Perd, 2014, p. 19).

Otras Necesidades de Informacion (ONI)

Variables o vacios de informacion de segunda prioridad a los EEI,
formuladas en forma de pregunta, que de no ser respondidas afectan, pero no
impiden el logro de objetivos (Perd, 2014, p. 19).

Probabilidad
Suma de factores, situaciones e influencias que sustentan la posibilidad de
gue una amenaza afecte un activo critico (Peru, 2014, p. 19).

Producto de inteligencia

Resultado del procesamiento de informacion elaborado por los 6rganos
especializados de los componentes del Sistema de Inteligencia para un
consumidor. Se puede materializar en un documento de inteligencia (Perud, 2014,
p. 20).
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Riesgo

Probabilidad de materializacion de una amenaza con un determinado
impacto, mediante la explotacion de las vulnerabilidades de un activo critico
(Pera, 2014, p. 20).

Vulnerabilidad
Resultado de la exposicion de las debilidades de un activo critico frente a
una amenaza (Peru, 2014, p. 20).
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Capitulo 111

Metodologia de la investigacion

3.1 Enfoque de investigacion

El concepto de metodologia no es Unicamente el campo del conocimiento de
la filosofia y la ciencia que estudia los caminos que se eligen para asumir las
distintas investigaciones y asi poder construir nuevos conocimientos, sino
también, el conjunto de métodos, observables, técnicas, estrategias de
aproximacion a la realidad, instrumentos concretos de indagacion y registro de
campo, que constituyen las herramientas del investigador. De la eleccion y
aplicacion adecuada de estas herramientas metodologicas, habra de emerger un
nuevo conocimiento. O sea, la metodologia significa el campo donde juegan e
interacttan las distintas elecciones de los caminos que permiten y facilitan mirar
la realidad de forma sistematica (Beal, 2011, pp. 20-21).

La investigacion, a su vez, se define como un conjunto de procesos
sistematicos, criticos y empiricos que se aplican al estudio de un fenédmeno o
problema. Ella tiene como fin fundamental construir conocimiento respecto de
una realidad determinada.

De acuerdo con el tema propuesto, el mejor enfoque a ser considerado en
esta investigacion fue el cualitativo, teniendo en cuenta que posibilitaba un
andlisis de los datos e informaciones, interpretandolos, pues se trataba de buscar,
fundamentar, analizar, deducir y concluir sobre los conceptos y teorias de la
inteligencia estratégica y del fendmeno del terrorismo contemporaneo
internacional, aplicados a la realizaciébn de los grandes eventos en Brasil,
especialmente durante los Juegos Olimpicos/Paralimpicos de 2016.

Segun Beal (2011), la metodologia cualitativa es aquella cuyos métodos,
observables, técnicas, estrategias e instrumentos concretos se encuentran en logica
de observar necesariamente de manera subjetiva algun aspecto de la realidad. Su
unidad de analisis fundamental es la cualidad (o caracteristica), de ahi su nombre:
cualitativa. Esta metodologia produce como resultados categorias (patrones,

nodos, ejes, etc.) y una relacion estructural y/o sistémica entre las partes y el todo
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de la realidad estudiada.

Como afirman Herndndez-Sampieri y Torres (2019), en la ruta cualitativa
(también conocida como investigacion naturalista, fenomenoldgica o
interpretativa) se debe definir un rumbo (planteamiento del problema), pero no es

un camino en linea recta.

[...] ActGa como la aplicacién de trafico y navegacion Waze u
otros sistemas similares (va reposicionado o recalculando la
mejor ruta de acuerdo a las circunstancias para arribar al lugar
que deseamos). Nuestro equipaje incluye analisis tematico e
interpretacién de significados [...] (Hernandez-Sampieri y
Torres, 2019, p. 10).

En la mayoria de los estudios cualitativos no se prueban hipotesis, sino que
se generan durante el proceso y se perfeccionan conforme se recaban mas datos o
son un resultado del estudio. La investigacion cualitativa proporciona profundidad
a los datos, dispersion, riqueza interpretativa, contextualizacion del ambiente o
entorno, detalles y experiencias unicas. Asimismo, aporta un punto de vista fresco,
natural y holistico de los fendmenos, ademas de flexible. Por esto, el método
cualitativo se ha empleado méas bien en disciplinas humanisticas como la
antropologia, la sociologia y la psicologia social, por las mismas razones
(Hernandez-Sampieri y Torres, 2019).

Todavia siguiendo el razonamiento de estos dos autores, en la ruta
cualitativa por lo general se producen preguntas antes, durante o después de la
recoleccion y andlisis de los datos. La accién indagatoria se mueve de manera
dindmica entre los hechos y su interpretacién, y resulta un proceso mas bien
“circular” en el que la secuencia no siempre es la misma, puede variar en cada

estudio.

Una peculiaridad del proceso cualitativo consiste en que la
muestra, la recoleccion y el analisis son fases que se realizan
practicamente de manera simultdnea y van influyéndose entre
si. O sea, esta ruta resulta conveniente para comprender
fendmenos desde la perspectiva de quienes los viven y cuando
buscamos patrones y diferencias en estas experiencias y su
significado (Herndndez-Sampieri y Torres, 2019, pp. 8-9).

Al analizar las caracteristicas de la metodologia cualitativa y los objetivos
de esta investigacion de verificar el modelo de gobernanza y la estructura

desplegada por las agencias de inteligencia durante los Juegos Olimpicos/
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Paralimpicos de 2016 para contrarrestar un ataque terrorista, se concluy6 que esta
metodologia fue la mas aplicada al presente proceso investigativo.

Se conocia el concepto de inteligencia estratégica, asi como su importancia
en la evaluacion de la amenaza terrorista durante los grandes eventos en Brasil.
Sin embargo, se hizo necesario una exploracion interpretativa que sustentaba la
percepcion del investigador para que pueda producir un trabajo que fuera util para
las respuestas a los cuestionamientos de la presente tesis, motivo por el cual se ha

elegido el método cualitativo para esta investigacion.

3.2 Tipo de investigacion

Segun Beal (2011), las preguntas, los objetos de estudio y los ambitos de
problemas permiten ubicar el tipo de investigacion gque va a desarrollarse. En este
contexto, se nombran "Estudios empiricos” cuando las preguntas, el objeto de
estudio y el ambito de problema se encuentran plenamente en el tiempo y el
espacio, y no se busca sino resultados concretos y especificos sin llegar a construir

teoria. Asi, también se nombran:
[...] "Investigacion tedrico-empirica™: aquellos trabajos que
encuentran primero la estructura categorial de alguna realidad

concreta para luego ponerla a dialogar con distintos autores
tedricos [...]

[...] "Investigacion tedrica™: aquellos trabajos que permanecen
desde el planteamiento mismo y hasta el final, en el mundo de
las ideas, es decir, en los territorios de algunas teorias [...]

[...] "Investigacion aplicada™: cuando de la investigacion se
desprenderan acciones concretas para solucionar problemas
reales mediante el desarrollo de estrategias y/o productos
(Beal, 2011, pp. 78-79).

De acuerdo con esas definiciones del autor, se podria encuadrar el presente
trabajo investigativo en un tipo tedrico-empirico, pues evaluaba la amenaza
terrorista durante los Juegos Olimpicos/Paralimpicos de 2016, a luz de los
conceptos, teorias y marcos legales de la actividad de inteligencia en Brasil, a

nivel estratégico.
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3.3 Método de investigacion

En esta investigacion se eligio el método hermenéutico, toda vez que la
naturaleza interpretativa buscaba estudiar los conceptos relacionados a la
actuacion de la inteligencia estratégica en los grandes eventos en Brasil para
prevenir y actuar frente a un ataque terrorista. La hermenéutica sirve para
aproximarse a cualquier texto, sea este historico, periodistico, tedrico, discursivo,
trascripcion de entrevistas, etc. De la lectura de los libros y las publicaciones se
buscd la interpretacion, se repitio la lectura cuantas veces sean necesarias, hasta
Ilegar a alguna conclusion, cual sea, para evaluar la amenaza terrorista durante los
Juegos Olimpicos/Paralimpicos de 2016 (Beal, 2011, p. 31).

Al final de este proceso, se contd con un esquema 0 mapa que ha reflejado
la estructura de las categorias encontradas. Tales categorias permitieron, al
ponerlas en relacién entre si y estas con el todo, explicar a profundidad el texto
interpretado. Al analisis que se hace repitiendo y profundizando cada vez mas los
significados de una realidad a manera de un espiral interpretativo, los
investigadores lo llaman el “circulo hermenéutico”. Este, de hecho, es un

concepto filosofico desarrollado por Wilhelm Dilthey?®.

3.4 Escenario de estudio

El escenario en el cual se desarrolld la investigacion fueron los Juegos
Olimpicos/Paralimpicos de 2016 bajo las luces de los conceptos de la inteligencia
estratégica en la evaluacion de la amenaza del terrorismo contemporaneo
internacional. Estaban asociados otros componentes claves que interactuaban en
este universo, todos presentes en el estado de conocimiento. El disefio de

investigacion deberia estructurarse a partir de tres momentos: antes de acceder al

3 “El ir y venir del todo a la parte, y de la parte al todo, permite abrir horizontes cada vez mas
amplios que, por otra parte, no quedan cerrados definitivamente. El método hermenéutico es, en
efecto, para Dilthey, el modo peculiar de conocimiento propio de las ciencias del espiritu humano.
Las ciencias del espiritu tienen que penetrar en la intima naturaleza intelectual de las producciones
historicas aferradas a la singularidad de un significado que es irreductible a conocimientos
meramente facticos o exteriores”. [Herrera, C. (2001), El circulo hermenéutico y el lector
intérprete en La casa de Asterion, v. I, n. 4, Universidad del Atlantico, Facultad de Ciencias
Humanas, Barranquilla, Colombia, disponible en
http://lacasadeasterion.homestead.com/v1n4herme.html).
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escenario, al inicio del trabajo de campo vy al retirarse del escenario.
Especificamente en lo que se refiere a la estructura de la inteligencia durante

los grandes eventos, la amenaza terrorista exigio un nuevo modelo de gobernanza

y despliegue de las agencias de inteligencia de Brasil, con la intencion de hacer al

Estado mas eficiente.

3.5 Objeto de estudio

Teniendo en cuenta el hecho de que la presente investigacion era teorico-
empirica, el objeto de estudio fue conceptual. Segun Beal (2011, pp. 77-78), por
objeto de estudio conceptual debe entenderse el recorte del campo del
conocimiento y del campo especifico mismo que es necesario hacer para poder
centrar la construccion del conocimiento y poder asi orientar permanentemente el
trabajo de busqueda tedrico-empirica.

Asi, el objeto de estudio de esta investigacion fue la evaluacion de la
amenaza terrorista durante los grandes eventos en Brasil, a luz de los conceptos de
la actividad de inteligencia, analizando a nivel estratégico el grado de efectividad
de las agencias de inteligencia en los Juegos Olimpicos/Paralimpicos de 2016, con

el objetivo de demostrar su importancia en la prevencién de este fenémeno.

3.6 Observables de estudio

En la metodologia cualitativa, los observables de estudio se encuentran en
I6gica de observar necesariamente de manera subjetiva algun aspecto de la
realidad. Asi, su unidad de analisis fundamental es la cualidad (o caracteristica),
que produce como resultados categorias (patrones, nodos, ejes, etc.) y una relacion
estructural y/o sistémica entre las partes y el todo de la realidad estudiada.

Los siguientes observables han sido destacados en esta investigacion:

- El marco legal de la actividad de inteligencia en Brasil;

- La mision institucional de las agencias de inteligencia;

- ElI modelo de gobernanza establecido por los ejes seguridad, defensa e
inteligencia en los grandes eventos en Brasil,;

- La estructura desplegada por la inteligencia durante los Juegos Olimpicos/
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Paralimpicos de 2016;
- El método de gestion de riesgos utilizado frente a la amenaza terrorista; y
- Las ocurrencias registradas de ataques terroristas (0 intentos de ataques) y

otros delitos transnacionales relacionados.

3.7 Fuentes de informacion

Para el trabajo investigativo, las fuentes de informacion fueron los
repositorios de conocimientos institucionales (sistemas de informaciones
gerenciales disponibles en la Web) de la Agencia Brasilefia de Inteligencia, del
Ministerio de Justicia, del Ministerio de la Defensa y del Ejército Brasilefio, a fin

de recoger las informaciones necesarias al analisis del informe final.

3.8 Técnicas e instrumentos de acopio de informacion

Una vez elegido el método y la ventana de observacion fueron seleccionadas
mas de una técnica de recoleccion de informacion en el campo. Segin Beal (2011,
p. 45), es recomendable elegir al menos dos técnicas a fin de poder triangular la
informacidn recabada. Por triangulacién se entiende que la informacién obtenida
por una fuente puede ser cruzada con otra informacion proveniente de una fuente
distinta para aumentar asi la certidumbre interpretativa de los datos recabados.

La triangulacién implica la utilizacion de diferentes fuentes de informacion
en la produccion de unos mismos resultados para crear un marco de objetividad y
reducir el componente personalista de la investigacion social. Esta consiste en la
comprobacion de las inferencias extraidas de una fuente de informacion mediante
el recurso a otra, para obtener una comprensién enriquecida de un fendémeno
social, resultante de la realimentacion de ambos acercamientos. Es un proceso de
reconstruccion de la interpretacion de los datos desde varios angulos o fuentes de
datos (Palacios, 2014, pp. 124-125).

La presente investigacion ha considerado las siguientes técnicas e

instrumentos:
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3.8.1 Técnicas

3.8.1.1 Observacioén

El investigador ha utilizado la técnica de observacion activa, teniendo en
cuenta la experiencia vivida en los afios 2015 y 2016 en analisis de inteligencia
estratégica y gestion de riesgos de la amenaza terrorista del Sistema de
Inteligencia del Ejército (SIEX), ademéas de haber participado como analista
integrador de una de las centrales de inteligencia en los Juegos Olimpicos/
Paralimpicos de 2016. Esta modalidad es una de las mas deseables en la
observacion cualitativa, porque el investigador participa en la mayoria de las
actividades, pero no se mezcla completamente con los participantes y sigue
siendo, ante todo, un observador. En este trabajo, el investigador habia efectuado
la mayoria de las observaciones cuando ocupaba cargo de analista en el Centro de
Inteligencia del Ejército (CIE). Sin embargo, otras observaciones han sido
realizadas para registrar detalles relevantes de lo que ocurrio, para una mejor
informacién. En la investigacion cualitativa es necesario estar entrenado para
observar, que es diferente a ver: es una cuestion de grado. Y la observacion
investigativa no se limita al sentido de la vista, sino a todos los sentidos
(Hernandez-Sampieri y Torres, 2019, p. 444).

3.8.1.2 Entrevista

Esta es una de las técnicas més usadas, especialmente en el paradigma

interpretativo. Segun Beal (2011), la entrevista puede ser:

- Breve: si es corta en tiempo, es decir, a lo mucho una hora; y
- Profunda: si es de mas de una hora y busca contenidos de
fondo y mas complejos (Beal, 2011, p. 48).

Para Hernandez-Sampieri y Torres (2019, p. 449), las entrevistas se dividen
en: estructuradas, semiestructuradas y no estructuradas (o abiertas). En las
primeras, el entrevistador realiza su labor siguiendo una guia de preguntas
especificas y se sujeta exclusivamente a esta (el instrumento prescribe qué
cuestiones se preguntaran y en que orden). Las entrevistas semiestructuradas, a su
vez, se basan en una guia de asuntos o preguntas y el entrevistador tiene la

libertad de introducir preguntas adicionales para precisar conceptos u obtener
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mayor informacion. Finalmente, las entrevistas no estructuradas se fundamentan
en una guia general de contenido y el entrevistador posee toda la flexibilidad para
manejarla.

En este caso, fueron hechas breves entrevistas semiestructuradas a
informantes claves: las personas deberian ser oficiales del Ejército Brasilefio,
Bachilleres en Ciencias Militares, con mas de veinte afios de experiencia
profesional y, preferentemente, egresados del Curso de Altos Estudios Militares
y/o del Curso Avanzado de Inteligencia. Ademas, los entrevistados deberian
ejercer (0 haber ejercido) funciones como analistas del Sistema de Inteligencia del
Ejército, en especial durante los grandes eventos en Brasil, a fin de esclarecer
varios puntos de acuerdo con los objetivos de la investigacion.

La primera dificultad fue hacer las entrevistas de forma presencial, ya que
los viajes internacionales quedaron prohibidos en el Per debido a la pandemia de
Covid-19, y la prevision era hacerlas durante el periodo de vacaciones de la
maestria (entre los meses de julio y agosto de 2020). Otro obstaculo fue realizar
entrevistas grabadas por “citas online” (en ambiente virtual), teniendo en cuenta el
abordaje de temas sensibles en plataformas de internet, lo que no era
recomendable.

Solamente hubo una entrevista presencial, teniendo en cuenta que uno de los
entrevistados se encontraba cumpliendo mision en Lima en este afio (esta Ultima
fue transcrita y, también, grabada, conforme los Anexos 5y 6, respectivamente).

El perfil del militar (P1) que ha participado de la entrevista presencialmente era el

siguiente:
MILITAR PERFIL
Coronel del Ejército Brasilefio con mas de treinta afios de servicio,
P1 que ha ejercido la funcion de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Avanzado de Inteligencia.

Tabla 3 — Perfil de militar (Entrevista presencial)
Fuente: El autor (2020)

Ante las dificultades abordadas, se propuso a algunos militares que tenian el
perfil deseado que respondieran las preguntas por escrito (después de enviar las
respectivas guias a sus correos personales). Asi, fueron recolectadas veinticinco
entrevistas escritas en la presente investigacion. Los perfiles de los entrevistados

(E1 - E25), cuyas respuestas fueron recibidas por correo, fueron los siguientes:
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MILITAR

PERFIL

El

General de Brigada del Ejército Brasilefio con més de treinta afios
de servicio que ha ejercido la funcion de analista del CIE, egresado
de los Cursos de Altos Estudios Militares y Avanzado de
Inteligencia.

E2

General de Brigada del Ejército Brasilefio con més de treinta afios
de servicio que ha ejercido la funcion de analista del CIE, egresado
de los Cursos de Altos Estudios Militares y Avanzado de
Inteligencia.

E3

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ejerce la funcion de analista del CIE, egresado de los Cursos de
Altos Estudios Militares y Avanzado de Inteligencia.

E4

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcion de instructor de la Escuela de Inteligencia
Militar del Ejército, egresado de los Cursos de Altos Estudios
Militares y Avanzado de Inteligencia.

ES

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcién de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Avanzado de Inteligencia.

E6

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcion de analista del CIE, egresado de los
Cursos de Altos Estudios Militares, Avanzado de Inteligencia y
Fuerzas Especiales.

E7

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcion de analista del CIE, egresado del Curso
de Altos Estudios Militares y Fuerzas Especiales.

E8

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcién de analista del CIE, egresado del Curso
de Altos Estudios Militares.

E9

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcién de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Fuerzas Especiales.

E10

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ejerce la funcion de analista del CIE, egresado de los Cursos de
Altos Estudios Militares y Avanzado de Inteligencia.

Ell

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcién de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Avanzado de Inteligencia.

El2

Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ejerce la funcion de analista del CIE, egresado de los Cursos de
Altos Estudios Militares y Avanzado de Inteligencia e Inteligencia
de Imagenes.

E13

Coronel del Ejército Brasilefio con mas de veinticinco afios de
servicio que ejerce la funcién de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Avanzado de Inteligencia.

El4

Coronel del Ejército Brasilefio con mas de veinticinco afios de
servicio que ejerce la funcién de analista del CIE, egresado de los
Cursos de Altos Estudios Militares y Avanzado de Inteligencia.
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Coronel del Ejército Brasilefio con mas de veinticinco afios de
E15 servicio que ejerce la funcion de analista del CIE, egresado del
Curso de Altos Estudios Militares.

Coronel del Ejército Brasilefio con més de veinticinco afios de
E16 servicio que ha ejercido la funcion de analista del CIE, egresado de
los Cursos de Altos Estudios Militares y Avanzado de Inteligencia.

Coronel del Ejército Brasileio con mas de veinticinco afios de
El7 servicio que ha ejercido la funcion de instructor de la Escuela de
Inteligencia Militar del Ejército, egresado de los Cursos de Altos
Estudios Militares y Avanzado de Inteligencia.

Coronel del Ejército Brasileio con mas de veinticinco afios de
E18 servicio que ha ejercido la funcion de analista del CIE, egresado de
los Cursos de Altos Estudios Militares, Avanzado de Inteligencia e
Inteligencia de Iméagenes.

Coronel del Ejército Brasilefio con mas de veinticinco afios de
E19 servicio que ha ejercido la funcion de analista del CIE, egresado del
Curso de Altos Estudios Militares.

Coronel del Ejército Brasilefio con mas de veinticinco afios de
E20 servicio que ha ejercido la funcion de analista del CIE, egresado del
Curso de Altos Estudios Militares.

Coronel del Ejército Brasilefio en situacion de retiro que ha ejercido

E21 la funcién de analista del CIE, egresado del Curso de Altos Estudios
Militares.
Coronel del Ejército Brasilefio en situacién de retiro que ha ejercido
E22 la funcion de analista del CIE, egresado de los Cursos de Altos

Estudios Militares y Avanzado de Inteligencia.

Coronel del Ejército Brasilefio en situacion de retiro que ha ejercido
E23 la funcién de analista del CIE, egresado del Curso Avanzado de
Inteligencia.

Mayor del Ejército Brasilefio con mas de veinte afios de servicio que
E24 ejerce la funcién de analista del CIE, egresado del Curso de Altos
Estudios Militares.

Capitan del Ejército Brasilefio con mas de treinta afios de servicio
E25 que ejerce la funcion de auxiliar de analista del CIE, egresado del
Curso Avanzado de Inteligencia.

Tabla 4 — Perfil de militares (Entrevistas escritas)
Fuente: El autor (2020)

3.8.1.3 Analisis documental

Existia una disponibilidad de documentos claves de la ABIN, de los
Ministerios de Justicia y Defensa y del Ejército Brasilefio, los cuales estaban
disponibles en medios digitales. El analisis documental ayudé a complementar,
contrastar y validar la informacion obtenida con las restantes estrategias. O sea,

fue una fuente de gran utilidad para obtener informacion retrospectiva y
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referencial sobre una situacion, un fenGmeno o un programa concreto.

Con respecto a la triangulacion utilizada en este trabajo, esta fue importante
al provocar y permitir verificacion intensa de los datos, en la que habia abundante
evidencia e informacion sobre los siguientes temas:

- Marco legal frente al terrorismo en Brasil;

- Modelo de gobernanza y estructura desplegada por las agencias de
inteligencia;

- Gestion de riesgos de la amenaza terrorista; y

- Integracion de los o6rganos del SISBIN y mecanismos de cooperacion
internacional.

En este sentido, hubo una revisidn extensa de las teorias consultadas, que
encontraron en las técnicas elegidas, el apoyo necesario hasta alcanzar el proceso
de saturacion. En vista de las técnicas utilizadas en la presente investigacion, hubo
la triangulaciéon de los datos seleccionados, lo cual ha servido para validar el
presente estudio.

A continuacién, la figura ilustrativa de triangulaciébn mencionada
anteriormente muestra los aspectos observables en el centro del triangulo, que tiene
en sus Vvértices las técnicas usadas (observacion, entrevista y analisis documental):

ANALISIS
DOCUMENTAL

-Marco legal frente al terrorismo en Brasil

-Modelo de gobernanza y estructura
desplegada por las Agencias de Inteligencia

-Gestion de Riesgos de la amenaza terrorista

-Integracion de los 6rganos del SISBIN y
mecanismos de cooperacion internacional

OBSERVACION ENTREVISTA

Figura 3 — Triangulacién de datos especifica por técnica
Fuente: El autor (2020)

Asi, la triangulacion de los datos permitié contrastar y confirmar el empleo
de la inteligencia estratégica en la organizacion de los Juegos Olimpicos/
Paralimpicos de Brasil 2016. Del analisis de la triangulacion, que reunio la
informacién méas importante y sustancial, fue posible consolidar las principales
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ideas y conclusiones del objeto de la investigacion, las cuales fueron desarrolladas

en el capitulo IV y se encuentran resumidas en la siguiente tabla:

TECNICA

OBSERVABLES

Entrevista

Observacion

Analisis documental

Marco legal frente al
terrorismo en Brasil

Hay ley especifica,
pero es incompleta

Hay ley especifica,
pero es
incompleta

Hay ley especifica
y otras normativas
que abordan el
tema (PND, END,
PNINT y ENINT)

Modelo de
gobernanzay
estructura desplegada
por las agencias de
inteligencia

El PESI Rio 2016 y
las centrales de
inteligencia han

cumplido bien los
estandares
necesarios para los
grandes eventos.

El PESI Rio 2016 y
las centrales de
inteligencia han

cumplido bien los
estandares
necesarios para los
grandes eventos.

El PESI Rio 2016 y
las centrales de
inteligencia eran
aptos para cumplir
los estandares
necesarios para los
grandes eventos.

Gestidn de riesgos de
la amenaza terrorista

Los procesos de
gestion de riesgos
de las agencias de

inteligencia han

sido eficientes.

Los procesos de
gestion de riesgos de
las agencias de
inteligencia han sido
eficientes.

Los procesos de
gestion de riesgos
de las agencias de

inteligencia son

muy eficientes.

Integracion de los
organos del SISBIN y
mecanismos de
cooperacion
internacional

Las agencias de
inteligencia han sido
bien integradas
durante los Juegos
Olimpicos
Paralimpicos y habia
adecuada
cooperacion
internacional.

Las agencias de
inteligencia han sido
bien integradas
durante los Juegos
Olimpicos/
Paralimpicos y habia
adecuada cooperacion
internacional.

Las agencias de
inteligencia tienen
integracion sistémica
(SISBIN) y hay
mecanismos de
cooperacion
internacional.

Tabla 5 — Anélisis de la triangulacion de datos especifica por técnica

Fuente: El autor (2020)

3.8.2 Instrumentos

3.8.2.1 Guia de observacién

Este instrumento sirvidé al propoésito de registrar detalladamente objetos,
conductas individuales o sociales, procedimientos, relaciones, entre otras
acciones. Con la observacion se tuvo una mirada curiosa que intentaba captar y
describir la realidad que se tuvo con las personas e instituciones durante los
grandes eventos en Brasil (Beal, 2011, p. 48).

3.8.2.2 Registro de documentos

Segun Beal (2011, pp. 46-47), los registros descriptivos de hechos son

levantados de muy diversas formas en situaciones especificas donde la busqueda
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investigativa estaba orientada a determinar la forma como los hechos han ocurrido
en los Juegos Olimpicos/Paralimpicos de 2016. En esta investigacion, los registros

fueron archivados de manera digital.

3.8.2.3 Guia de entrevista semiestructurada

La finalidad de este instrumento era obtener datos esenciales que han
contribuido con los objetivos de la investigacion por medio de preguntas claras y
directamente vinculadas con el tema a desarrollar. Este tipo de entrevista fue una
conversacion que persiguid un propdsito expreso: producir un discurso
conversacional con una linea argumental sobre un tema definido. El propdésito de
la entrevista aparecio reflejado en una guia, que era una herramienta donde
estaban anotados y ordenados los puntos tematicos y areas generales que el
investigador pretendia indagar durante la conversacion. La guia de entrevista
semiestructurada no tiene un carécter hermético (Palacios, 2014, pp. 146-147). En
esta investigacion, la guia consistio en siete preguntas claves a los expertos

(conforme el Anexo 4).

3.9 Acceso al campo y acopio de informacién

Esta fase considero6 dos etapas importantes para el desarrollo del trabajo:

3.9.1 Acceso al campo

Para la etapa de acceso al campo, el investigador tuvo la ventaja de haber
laborado en el Centro de Inteligencia del Ejército, que es el Organo Central del
Sistema de Inteligencia del Ejército, ademas de haber participado activamente en
la planificacion y operacion de las centrales de inteligencia desplegadas durante
los Juegos Olimpicos/Paralimpicos de 2016. Asimismo, también conocia a las
personas que han sido seleccionadas para las entrevistas, utilizando las guias de

entrevista, la observacion y el analisis documental como sus instrumentos.

3.9.2 Acopio de informacion

El rigor de la investigacion fue asegurado en la etapa de acopio de
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informacion, donde se consiguid un ambiente de plena confianza para la
recoleccion de los datos de interés, a causa de que ya se tenia contacto con los
informantes. Los instrumentos empleados fueron la observacion, la entrevista y el
analisis de documentos, los cuales el propio investigador llevo a cabo.

La entrevista semiestructurada se aplicé a informantes claves por medio de
una guia enviada via correo electronico, ya que, como se sefialé anteriormente, los
informantes se encontraban en Brasil. La observacion activa a las informaciones
mas relevantes de los Juegos Olimpicos/Paralimpicos, que aun no se habian
levantado por el investigador en 2016, se realiz6 por medio de una lectura
analitica de informes clave de este gran evento y el posterior registro de nuevos
datos que fueron aun Utiles para el presente estudio. Por fin, el analisis documental
ocurrio durante todo el proceso de investigacion, sea de fuentes primarias (sin
analisis) o secundarias (material preexistente): los datos recolectados fueron
registrados como notas de campo, que vinieron a ser los datos crudos por
organizar y analizar.

Conforme se aplicaba uno de los tres instrumentos anteriores, se iba
transcribiendo la informacion y evaluando la necesidad de ajustes para la siguiente
aplicacion. Era muy importante también, por su gran utilidad durante la
investigacion, iniciar de inmediato un registro constante de todas las ideas
relacionadas con el proceso de busqueda iniciado, pero sobre todo al momento del

andlisis, sintesis y elaboracion del reporte final (hacer “bitacoras™).

3.10 Método de analisis de informacién

Segun Palacios (2014), el analisis de contenido de los datos cualitativos
debe permitir un elevado grado de flexibilidad, siendo consideradas tres etapas:

3.10.1 Simplificacion de la informacion

Esta etapa ocurrié progresivamente durante la sistematizacion de los datos
recogidos por medio de los instrumentos utilizados. Con eso, la seleccion final
significd la reduccion deseada, de cufio cientifico. El objetivo de esta primera fase
de reduccion de la informacion ha sido realizar un descenso hasta encontrar las

lineas tematicas nucleares, que no podrian ser descompuestas en aspectos
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teméaticos més especificos (Palacios, 2014, p. 60). A continuacion, se puede
verificar como ha sido la simplificacion de la informacion, a partir de catorce

temas iniciales:

TEMAS (iniciales)
1) Modelo de gobernanza (PESI Rio 2016)
2) Estructura desplegada por las Al

3) Amenazas a los grandes eventos

4) Acciones de grupos terroristas e individuos TEMAS (simplificados)
5) Actividades de apoyo al terrorismo 1) Integracion en la actividad de
6) Integracion de los drganos del SISBIN inteligencia: temas iniciales (1, 2, 6,
7) Medios de recopilacién/blisqueda de datos :> 7,11y 14)
8) Prevencién al terrorismo (antiterrorismo) 2) Amenazas transnacionales: temas
9) Represion al terrorismo (contraterrorismo) iniciales (3, 4, 5,10y 12)
10) Marco legal frente al terrorismo en Brasil 3) Gestion de riesgos de la amenaza
11) Operaciones interagenciales terrorista: temas iniciales (8, 9y 13)

12) Crimenes conexos al terrorismo
13) Sociedad brasilefia frente al terrorismo

14) Mecanismos de cooperacion internacional

Figura 4 — Simplificacién de la informacién
Fuente: Palacios, adaptado por el autor (2020)

3.10.2 Categorizacion de la informacion

Una vez acotadas las lineas tematicas nucleares se realizd el proceso
inverso: una categorizacién de la informacion. Esta segunda etapa centr6 foco en
los objetivos de la investigacion, buscando revelar los aspectos interesantes y que
proporcionaron la mejor informacion. Es decir, en una primera etapa se disocio y
despedazo la informacion, para después reagruparla en categorias afines. Ademas
de la ordenacidn en grandes bloques tematicos, dentro de cada uno de estos temas
generales han sido incluidos subtemas mas especificos, que podrian contener uno
0 mas temas de los recogidos en la fase anterior (Palacios, 2014, p. 60).

Aprovechando los 3 temas simplificados anteriormente, la categorizacion de

la informacion en este trabajo ha sido realizada, conforme la siguiente figura:
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TEMAS (categorizados)
1) Integracion en la actividad de inteligencia
1.1) Modelo de gobernanza (PESI Rio
2016): temas iniciales (1, 6 y 11)
1.2) Estructura desplegada por las Al (Cent

TEMAS (simplificados) Intg): temas iniciales (2, 7'y 14)
1) Integracion en la actividad de 2) Amenazas transnacionales en los grandes
inteligencia: temas iniciales (1, 2, 6, 7, 11y eventos en Brasil
14) 2.1) Amenaza terrorista en los JO/JP de
2) Amenazas transnacionales: temas 2016: temas iniciales (3, 4 y 5)
iniciales (3, 4, 5,10y 12) 2.2) Marco legal brasilefio acerca del
3) Gestion de riesgos de la amenaza terrorismo: temas iniciales (10 y 12)
terrorista: temas iniciales (8, 9y 13) 3) Gestion de riesgos de la amenaza

terrorista

3.1) Percepcién de la sociedad brasilefia con
respecto a la amenaza terrorista: temas
iniciales (13)

3.2) Acciones preventivas Yy represivas

frente al terrorismo (8 y 9)

Figura 5 — Categorizacion de la informacion
Fuente: Palacios, adaptado por el autor (2020)

3.10.3 Redaccion del informe de resultados

Después de concluida la segunda etapa, en la que se llevd a cabo una
minuciosa categorizacion de todo el material cualitativo, quedando este reducido a
unidades simples, facilmente manejables y perfectamente orquestadas, comienza
la tercera fase del analisis de datos cualitativos, consistente en la estructuracion
definitiva de la informacion que formara parte del informe de resultados (Palacios,
2014, p. 66).

O sea, una vez concluido el proceso de categorizacion de la informacién, ha
terminado el armazén del desarrollo del tema. En la redaccion hubo la
confrontacién de los objetivos establecidos y datos encontrados. En esta fase
ocurrio la interpretacion de los resultados, con descripciones detalladas, y con

respeto a la originalidad.
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Capitulo IV

Analisis y sintesis

El interés de la investigacion es estudiar el papel de la inteligencia
estratégica en la organizacion de los Juegos Olimpicos/Paralimpicos de Brasil
2016. En primer lugar, se desarrolla la integracion de la actividad de inteligencia,
destacandose el modelo de gobernanza y la estructura desplegada por las agencias
de inteligencia durante este Gltimo grande evento deportivo. El segin punto
abordado son las amenazas transnacionales en los grandes eventos en Brasil,
donde son planteadas las amenazas terroristas en los Juegos Olimpicos/
Paralimpicos de 2016 y el marco legal brasilefio acerca del fenémeno del
terrorismo. En tercer lugar, finalizando este cuarto capitulo, la gestion de riesgos
de la amenaza terrorista es abordada, enfatizando la percepcion de la sociedad
brasilefia con respecto a la amenaza terrorista y las acciones preventivas y

represivas frente al terrorismo contemporaneo internacional.

4.1 Integracion en la actividad de inteligencia en los Juegos Olimpicos/

Paralimpicos de 2016

La calidad del anélisis de inteligencia esta estrechamente vinculada al
acceso a un mayor numero de fuentes de informacion, diferentes, confiables y
disponibles. En el mundo globalizado actual, con acceso a la amplia gama de
datos disponibles de diferentes fuentes, existe una dificultad creciente en el
procesamiento de la informacion, a fin de producir andlisis consistentes. En este
contexto, un factor limitante para la integracion del conocimiento de fuentes con
diferentes origenes ha sido la resistencia de los seres humanos, asi como de las
instituciones a las que pertenecen, a compartir informacion (Cepik, 2009).

El intercambio de informacién depende de la confianza y/o disposicién de
las agencias para compartir sus datos con otras instituciones, ademas de
permanecer receptivo a integrar el conocimiento de otras agencias de inteligencia
en sus propios entornos y productos. Para reducir estas divergencias, las agencias

deben coordinar y compartir informacion entre si, de una manera mas eficiente,
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evitando conflictos institucionales sobre jurisdiccion, cultura organizacional,
fundamentos y otros asuntos. A pesar de esto, el intercambio de datos ha sido
repetidamente promocionado como la solucién a casi todos los problemas dentro
de la comunidad de inteligencia.

Con la finalidad de ilustrar esta dificultad, se puede describir
categoricamente en el caso de los ataques terroristas simultaneos en el World
Trade Center (WTC) y el Pentagono, que ocurrieron el 11 de septiembre de 2001,
en los Estados Unidos de América (EE.UU.), que resultaron en la muerte de 2977
personas, ademas de pérdidas incalculables. En ese momento, varias agencias del
gobierno norteamericano habian procesado datos que, si hubieran sido
compartidos e integrados, podrian haber conducido a la identificacion o expansion
de la percepcion de que un atague terrorista en suelo estadounidense era
inminente.

Los sistemas de seguridad y defensa de los EE.UU. sufrieron cambios
importantes después de los ataques terroristas del 11 de septiembre de 2001, como
resultado de las conclusiones de la Comision Nacional sobre los Ataques
Terroristas del 11 de septiembre, que presentd su informe en 2004, conocido
como 9/11 Commission Report. El informe concluy6 que una gran parte de los
problemas relacionados con la falta de efectividad para anticipar y responder a los
ataques estaban relacionados con la falta de unidad de esfuerzo entre las diversas
agencias responsables de alertar y prevenir los ataques (EE.UU., 2004).

En este sentido, el informe de la comisién recomendoé la reorganizacion del
gobierno estadounidense (lo que fue hecho posteriormente), a fin de evitar una
repeticion de eventos terroristas similares a los ocurridos en 2001, de los cuales se
destacan las unificaciones de:

- La inteligencia estratégica y la planificacion operativa contra los terroristas
islamicos, ademas de las divisiones externas y nacionales, mediante la creacion
del Centro Nacional de Lucha contra el Terrorismo - National Counter-Terrorism
Center (NCTC);

- La comunidad de inteligencia, a traves de la creacion de la Oficina del
Director Nacional de Inteligencia - Director of National Intelligence (DNI),

subordinada directamente al presidente; y
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- Los participantes en el esfuerzo antiterrorista, mediante la creacion de un
sistema de colaboracién de inteligencia basado en la red (Network-based
Information Sharing System, en inglés) que podria ir mas alla de los limites de las
estructuras gubernamentales tradicionales.

En este contexto, se destaca la creacion del Director Nacional de
Inteligencia, que se encarga de liderar la integracion de las agencias para integrar
el andlisis de la inteligencia y la recopilaciéon de informacion para las decisiones
de la Casa Blanca, ademas de dirigir el intercambio de informacion de manera
responsable y segura (EE.UU., 2004).

Actualmente, la comunidad de inteligencia estadounidense esta constituida,
bajo el liderazgo del DNI, por diecisiete agencias: seis militares, una civil, cinco
vinculadas a Ministerios, dos de seguridad publica y tres compartidas entre
organos civiles y militares, con misiones, responsabilidades, &reas de jurisdiccion
y supervision distintas.

Sin embargo, incluso con toda esta estructura disponible, la comunidad de
inteligencia continda siendo identificada como incapaz, renuente y descoordinada
para ciertas tareas, particularmente en su mision basica de compartir informacion
entre sus participantes. A pesar de esto, el gobierno norteamericano otorga alta
prioridad al intercambio de informacién y la coordinacion entre agencias y esto ha
Ilevado a intentos sucesivos de cambiar comportamientos, tanto culturales como
profesionales, como la creacion de centros de coordinacion e intercambio, ademas
de la creacion y expansion de varios centros y oficinas de inteligencia dentro de la
estructura de inteligencia nacional, todo con el objetivo de aumentar la
cooperacion entre agencias (Brady, 2015, p. 7).

En el &mbito de la defensa, los EE.UU. también tienen dificultades para
implementar una integracion eficiente entre las FF.AA., las agencias
interinstitucionales y las agencias de los paises aliados. La reticencia tradicional a
compartir informacion sensible y cuestiones sobre tecnologia de la informacion
(TI) y politicas gubernamentales son barreras que deben superarse. Asi, se verifica
el caracter beneficioso del despliegue de oficiales de enlace en estructuras fisicas,
para planificar y poner en funcionamiento el proceso de intercambio de datos. Con

objetivos comunes identificados, permite relaciones simbidticas ocultas para
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proporcionar beneficios mutuos a los involucrados. Del mismo modo, a través de
estos contactos, se pueden abordar y minimizar otros puntos de friccion, como las
discrepancias de las terminologias, de la cultura organizacional, de las
comunicaciones Yy préacticas.

Dentro del contexto actual de globalizacion, donde la complejidad y
diversidad de la red de los actores obliga al Estado a actuar en sinergia de
esfuerzos, Brasil no puede ignorar la necesidad de intercambiar y compartir
técnicas, tacticas y procedimientos para estar mejor preparado para las nuevas
demandas en el area de inteligencia, ya sea en la identificacion de riesgos o en
apoyar el proceso de toma de decisiones.

En el marco de esta preocupacion es que se hace esta investigacion para el
caso brasilefio, especialmente debido a la realizacion de los grandes eventos en el
pais entre los afios 2011 y 2016 que tuvieron gran repercusion en el dmbito
internacional.

La Politica Nacional de Defensa (PND) de Brasil plantea que es esencial
que el pais tenga una estructura agil, capaz de prevenir acciones terroristas y
llevar a cabo operaciones antiterroristas. Asimismo, la Estrategia Nacional de
Defensa (END) destaca la seguridad nacional como una de las acciones
estratégicas. Por tanto, todas las instancias del Estado deberian contribuir al

aumento del nivel de esta seguridad, con especial énfasis:

[...] La integracion de todas las agencias del Sistema
Brasilefio de Inteligencia (SISBIN) [...]

[...] La prevencién de actos terroristas y ataques masivos
contra los derechos humanos, asi como la realizacion de
operaciones contraterroristas, bajo la responsabilidad de los
Ministerios de Defensa y Justicia y el Gabinete de Seguridad
Institucional de la Presidencia de la Republica (GSI/PR) [...]
(BRASIL, 2018).

La PND aln plantea que el terrorismo contemporaneo internacional
constituye un riesgo para la paz y la seguridad mundiales. Brasil condena
enérgicamente sus acciones e implementa las resoluciones pertinentes de la
Organizacion de las Naciones Unidas (ONU), reconociendo la necesidad de que
las naciones trabajen juntas para prevenir y combatir las amenazas terroristas.

En este sentido, el Sistema Brasilefio de Inteligencia (SISBIN) fue creado en
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1990. Su composicion esté determinada por el mencionado Decreto N° 4.376, del
13 de septiembre de 2002, y sus cambios posteriores han marcado la evolucion de
su organizacion a través de los afos, de acuerdo con las necesidades y nuevas
demandas identificadas por este sistema. Actualmente, esta compuesto por 42
organos (37 civiles y 5 militares) vinculados a la actividad de inteligencia, que
forman parte de 16 ministerios dentro de la estructura del Poder Ejecutivo Federal.
Su estructura durante los Juegos Olimpicos/Paralimpicos de 2016 se desarrolla en
el siguiente apartado (4.1.2.1)

De acuerdo con la Politica Nacional de Inteligencia (PNI), la inteligencia es
responsable de contribuir a las autoridades constituidas, brindandoles
informacién oportuna, completa y confiable, necesaria para el ejercicio del
proceso de toma de decisiones. Depende de esta actividad identificar hechos o
situaciones que puedan resultar en amenazas o riesgos para los intereses estatales
y de la sociedad. El trabajo de inteligencia debe permitir al Estado, de antemano,
movilizar los esfuerzos necesarios para enfrentar futuras adversidades e
identificar oportunidades para la accion del gobierno.

A pesar de toda la legislacién que determina la integracion de SISBIN (PNI,
ENINT, PLANINT, etc.) y sus estructuras componentes, uno de los desafios
vistos en las actividades cotidianas y, principalmente, durante las operaciones y
actividades interinstitucionales, se refiere a la maduracion, formalizacion,
efectividad y expansion de la cooperacion en la actividad de inteligencia, con
espacio considerable para una mayor integracion.

El diagnostico verificado en el sistema es que las redes de integracion e
intercambio de datos son informales y existen por iniciativa de las personas, de
acuerdo con sus necesidades momentaneas de conocimiento. Ademas, la falta de
confianza entre los actores que pertenecen a la comunidad de inteligencia se
sefiala como un factor que restringe el intercambio. La confianza adquirida por la
relacién interpersonal entre las partes involucradas ha sido primordial para las
conexiones actuales entre las agencias de inteligencia del SISBIN.

Segun Cepik (2009), otra desventaja del intercambio de datos en el sistema
es la falta de una estructura jerarquica del SISBIN, lo que hace que las iniciativas

sean un acto de "colaboraciéon voluntaria”" entre las partes. Otros problemas
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identificados son la falta de coherencia, el corporativismo, la falta de priorizacion
de los problemas y la falta de personal especializado.

Para el entrevistado E23, “no existe integracion entre las agencias del
SISBIN. O sea, no hay un canal de comunicaciones integrado capaz de transmitir
conocimientos de inteligencia y tampoco hay una base de datos integrada. Lo que
sucede son contactos personales entre integrantes de agencias de inteligencia, lo
que permite el intercambio de datos denegados. La integracion entre las agencias
del SISBIN solo ocurre en grandes eventos y es momentanea. El canal técnico
establecido por SISBIN en los Juegos Olimpicos/Paralimpicos de 2016 facilito
enormemente el intercambio de datos denegados entre las agencias de
inteligencia, ayudando a planificar acciones proactivas por parte de los 6rganos
empleados en los respectivos eventos, a fin de evitar ataques terroristas y acciones
de organizaciones criminales”.

Es notable, aun como un punto comun observado en experiencias recientes
interagenciales, que el sistema confronta los individuos que tienen la necesidad de
conocer con los que hacen el intercambio de conocimiento. Este enfoque pone en
manos del titular de la informacion la decision sobre quién debe tener
conocimiento, a veces sin tener una nocién mas completa. Para obtener un sistema
de inteligencia mas eficiente y colaborativo, es necesario comprender como se

puede establecer el equilibrio entre la seguridad y el intercambio.

4.1.1 Modelo de gobernanza durante los Juegos Olimpicos/Paralimpicos de 2016

Dentro del alcance del Ministerio de Defensa (MD), la integracion tiene un
instrumento guia, a través del Manual Operaciones Interagenciales (2012). Los
recientes episodios de empleo de las FF.AA. en apoyo de la seguridad publica, en
acciones subsidiarias y durante los grandes eventos en Brasil reforzaron la
necesidad de adaptar las estructuras de defensa para ser empleadas de manera
integrada con 6rganos ajenos al estamento militar.

Asi, las operaciones interagenciales son definidas como:

[...] la interaccion de las FF.AA. con otras agencias para

conciliar intereses y coordinar esfuerzos para lograr objetivos o
propdsitos convergentes que sirvan al bien comun, evitando la
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duplicidad de acciones, la dispersion de recursos y soluciones
divergentes con eficiencia, efectividad y menores costos
(MD33-M-12, 2012, p. 14).

El proceso interagencial debe unir los intereses de todos los participantes:

El proyecto, el contrato de objetivos o el compromiso inicial, o
cualquier otro nombre dado para el primer paso en la
construccion 'y  mantenimiento de la  coordinacién
interinstitucional, aun en el nivel de decision estratégica, debe
incluir: atribuciones y responsabilidades, plazos y prioridades,
estandarizacion de medidas, coordinacion 'y recursos
disponibles y presupuesto (MD33-M-12, 2012, p. 15).

El MD33-M-12 también prevé la activacion, en las operaciones, de una
Seccion de Enlace que integra el Estado Mayor Conjunto (EMC) para el
intercambio de elementos de enlace entre las agencias, lo que aumenta la unidad
de esfuerzos. El intercambio de equipos y de oficiales de enlace ha contribuido
fuertemente a la coordinacion en operaciones militares multinacionales. EI mismo
principio también se puede aplicar a la coordinacién interagencial.

Bajo la perspectiva del Ejército Brasilefio, el Manual de Campafa -
Operaciones en Ambientes Interagenciales (2013, p. 3/7 y 3/8) trae un concepto
importante de factores de éxito en este tipo de operaciones para guiar la relacion
entre las organizaciones. Las acciones “6C” se caracterizan de la siguiente

manera:

- Comprender: entender cdmo puede contribuir cada actor, de
acuerdo con sus habilidades;

- Coordinar: combinar esfuerzos de manera armoniosa e
integrada para maximizar los efectos;

- Cooperar: actuar de acuerdo con otros, a pesar de las
diferencias en los procedimientos y las culturas
organizacionales;

- Concesiones (hacerlas): llegar a soluciones de comin
acuerdo y bajo compromiso;

- Consenso (buscarlo): solucién negociada donde las partes
ceden a sus propuestas iniciales;

- Comunicar: relacion, intercambio de experiencias e ideas
para construir soluciones. O sea, comunicacion efectiva y
capacidad para argumentos convincentes y consistentes en
busca de consenso (EB20-MC-10.201).

Es igualmente importante comprender la cultura organizacional de los
organismos gubernamentales y no gubernamentales en las operaciones en

ambientes interagenciales. También es importante resaltar el ambiente
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organizacional donde se ubican las agencias de inteligencia.

Especificamente, con el rol de la inteligencia en el planeamiento de las
operaciones interagenciales, el intercambio de informacidn y conocimiento es un
factor critico. Por lo tanto, debe incluir la provision de soluciones que tengan
como objetivo estimular y facilitar el intercambio de datos entre los vectores
(civiles y militares), teniendo en cuenta la comunicacion entre los participantes y

la necesidad de conocer.

O AMBIENTE ORGANIZACIONAL INTERAGENCIAS

MILITAR

Figura 6 — El ambiente organizacional interagencial
Fuente: EB20-MC-10.201

El Manual de Campafia - Planificacion y Empleo de la Inteligencia Militar
(2016) destaca que los factores de éxito deben basarse en las lecciones aprendidas
y mejores préacticas, a fin de construir una comprension de como la integracion en
la actividad de inteligencia puede ser eficiente y efectiva.

Asi, los sistemas y subsistemas son considerados los instrumentos de
integracion multilateral de esta importante actividad, como el Sistema de
Inteligencia de Defensa (SINDE), el Sistema de Inteligencia del Ejército (SIEXx), el
Subsistema de Inteligencia de Seguridad Puablica (SISP), entre otros. En el
contexto del tema del terrorismo, varias instituciones del SISBIN tuvieron una
participacion relevante desde el comienzo de los grandes eventos en Brasil,

destacandose:
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- Agencia Brasilefia de Inteligencia (ABIN);

- Ministerio de Relaciones Exteriores;

- Policia Federal;

- Ministerio de Defensa (Marina, Ejército y Fuerza Aérea Brasilefia);
- Receta Federal,

- Empresa Brasilefia de Infraestructura Aeroportuaria;

- Agencia Nacional de Vigilancia Sanitaria;

- Agencia Nacional de Aviacion Civil; y

- Agencia Nacional de Transportes Terrestres.

2L
'

ANVISA

@ncia Nacional de
ilancia Sanitaria

| N F R A E Agéncia Nacional de

AEROPORTOS Iransportes Terrestres

Figura 7 — La integracion del SISBIN
Fuente: El autor (2020)

El término “grandes eventos” fue creado para designar actividades marcadas
por tres aspectos: la dimension y la complejidad que requieren una planificacién
amplia y detallada, la participacion de diferentes esferas de actividad
(gubernamentales y no gubernamentales) vy, finalmente, la repercusion
internacional. Estos pueden basarse en diferentes areas de actividades humanas,
como politicas, diplomaticas, religiosas o deportivas. Cada una de estas areas
indicara la necesidad de un analisis especifico para las acciones de seguridad. Sin
embargo, cualquiera que sea el area que origina un gran evento en particular, el

conjunto de ellos tendra caracteristicas comunes.
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Segun Lago (2015), los grandes eventos son:

[...] aquellos originados por la iniciativa del Poder Publico o
por organizaciones no gubernamentales que se caracterizan por
la importancia y por la diversidad de las entidades y
autoridades nacionales e internacionales participantes. En
general, promueven expresiva concentracion de personas en
ambientes cerrados o en espacios publicos abiertos, con
repercusion en los medios nacionales e internacionales. En
virtud de la visibilidad y exposicion de la imagen del pais en el
ambito nacional e internacional, tales eventos requieren
operaciones de seguridad complejas, involucrando vectores
civiles y, muchas veces, militares (Lago, 2015, p. 91).

Para a ser considerado un gran evento, hay la necesidad de cambios en la
infraestructura urbana de las ciudades anfitrionas, de tal forma que al final se
quede un legado urbano con mejoras de calidad de vida para la poblacién local. O
sea, los estandares establecidos por las instituciones responsables de la
organizacion general de eventos deportivos, como el Comité Olimpico
Internacional (COl), refuerzan la idea de que los grandes eventos requieren una
compleja organizacidn e institucionalizacién local a nivel nacional e internacional,
ademas de una gran descentralizacion de tareas; tienen una significante dimension
econdmica; y estan muy relacionados al desarrollo tecnologico (Erten, 2008, p.
35).

Por lo tanto, un pais al candidatearse como sede y anfitrion de un gran
evento asume una serie de responsabilidades en pos de atender a las mas variadas
dimensiones, entre ellas la seguridad.

Desde la Jornada Mundial de la Juventud (2012) y la Copa de las
Confederaciones FIFA (2013), fue necesario crear una estructura de proteccion
para grandes eventos que pudiera coordinar las actividades relacionadas a la
seguridad publica, defensa nacional e inteligencia. En este contexto, fue posible
identificar la necesidad de una accion colectiva por parte de los diversos
organismos, gubernamentales y no gubernamentales.

Esta accion requirio la coordinacion necesaria entre varios actores, segun lo
determinado por una disposicion legal especifica, que trabajan en un entorno
interinstitucional. Ademas, las acciones de planificacion en inteligencia (operativa

0 estructural) para un gran evento requieren un tiempo adecuado con relacién a su
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magnitud para la organizacion de la estructura de inteligencia y, sobre todo, la
recoleccion de informacion y produccién de conocimiento.

La planificacion operativa se refiere a la planificacion de las acciones de
inteligencia, basada en la elaboracion de un plan de inteligencia para el evento,
estratificado a nivel estratégico y tactico, ademas de las funciones para cada sector
u organismo especifico. Esta planificacion forma parte de la esencia operativa y
esta dirigida a la actividad principal, con impacto en la planificacion y ejecucion
de las acciones de inteligencia. En otras palabras, se refiere a como la inteligencia
cumple su mision.

A su vez, la planificacion estructural tiene la funcion de definir una
configuracién y organizacion confiable y estable para brindar a la actividad de
inteligencia las condiciones ideales de operacion. Se refiere a la infraestructura
critica que permitira a la inteligencia cumplir con su mision.

El horizonte de tiempo necesario para que se lleve a cabo todo el proceso de
planificacion de inteligencia es muy importante porque requiere plazos coherentes
con el tamafio y la complejidad de cada evento. Limana (2010, p. 52), presenta
datos sobre este tema, comparando los limites de tiempo que se utilizaron para
planificar algunos Juegos Olimpicos/Juegos de Invierno, segun la siguiente tabla:

craNEVeNTO | ciuomD | MSIODE [ BICIOE,
Juegos Olimpicos Barcelona 01/01/1988 10/07/1992
Juegos de Invierno Lillehammer 01/02/1989 12/02/1994
Juegos Olimpicos Atlanta 10/09/1991 19/07/1996
Juegos de Invierno | Salt Lake City 01/03/1998 08/02/2002
Juegos Olimpicos Atenas 01/08/2000 13/08/2004
Juegos de Invierno Turin 11/10/2001 10/02/2006

Tabla 6 — Horizonte de tiempo para la planificacion de gran evento

Fuente: Limana (2010)

Asi, la Normativa N° 57-GSI/PR, del 12 de diciembre de 2012, establecio la
Directiva para la planificacion y la ejecucion de la actividad de inteligencia a ser
observada por los organismos que forman parte de SISBIN, bajo la coordinacion

de la Agencia Brasilefia de Inteligencia (ABIN), su érgano central, con motivo de
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los grandes eventos. Este documento también atribuy6 a la ABIN la competencia
para desarrollar acciones integradas con instituciones federales, departamentales y
municipales, a fin de producir conocimiento sobre obstaculos, antagonismos o
amenazas relacionadas con asuntos y temas esenciales para el proceso de toma de
decisiones y acciones resultantes vinculadas a los grandes eventos (de caracter
preventivo o represivo).

Bajo la legislacion antes mencionada, luego de las discusiones sobre
gobernanza y la definicion de responsabilidades, la Presidencia de la Republica
aprobo, por adelantado, mediante la Portaria Interministerial N° 1.678, del 30 de
septiembre de 2015, el Plan Estratégico de Seguridad Integrada (PESI) para los
Juegos Olimpicos/Paralimpicos de 2016. La estructura del PESI Rio 2016 se basé
en las mejores practicas de otros paises anfitriones de grandes eventos, como el
Reino Unido y EE.UU.

PRESIDENCIA DA REPUBLICA
MINISTERIO DA JUSTIGA
MINISTERIO DA DEFESA

GABINETE DE SEGURANGA INSTITUCIONAL

PLANO ESTRATEGICO
DE SEGURANCA INTEGRADA PARA OS JOGOS
OLIMPICOS E PARALIMPICOS RIO 2016

(PESI RIO 2016)

&S Sy

ARe

BRASILIA - DF
2015

Figura 8 — Plan Estratégico de Seguridad Integrada
(PESI Rio 2016)
Fuente: GSI/PR (2015)

Este plan establecié objetivos que solo podrian lograrse a través de acciones
conjuntas, coordinadas e integradas de todas las agencias involucradas con la
seguridad del evento, y que se llevarian a cabo en funcion de tres grandes ejes de

actuacion: Seguridad Publica, Defensa Nacional e Inteligencia.
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)

| INTELIGENCIA \ DEFESA

Figura 9 — Ejes de actuacion para la seguridad en los Juegos
Olimpicos/Paralimpicos de 2016
Fuente: El autor (2020)

Estos ejes han comprendido, respectivamente, todas las acciones de los
(las):

- Organos de Seguridad Publica coordinados por el Ministerio de Justicia y
las Secretarias de Seguridad Publica de los Departamentos;

- Fuerzas Armadas, coordinadas por el Ministerio de Defensa; y

- Agencias del SISBIN, coordinadas por la ABIN.

El Ejército Brasilefio (EB) participé activamente en las acciones de
seguridad y defensa en los principales eventos internacionales en Brasil, de 2011
hasta 2016. Con este fin, trabajé junto con las otras fuerzas singulares, bajo la
coordinacion del Estado Mayor Conjunto de las Fuerzas Armadas (EMCFA), y en
estrecha armonia con los organismos publicos involucrados en las ciudades
anfitrionas de cada evento, asi como en los lugares donde se acogi6 a las
delegaciones.

La accion del EB en las ciudades anfitrionas se caracteriz6 como una
operacion preventiva de Garantia de la Ley y del Orden (GLO), respaldada por el
articulo 142° de la Constitucion Federal de 1988 y la Ley Complementaria N° 97,
del 09 de junio de 1999, ademas de todo el marco legal que se ocupaba del empleo

de las FF.AA. en grandes eventos.
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En este contexto, la Secretaria Extraordinaria de Seguridad para grandes
eventos, del Ministerio de Justicia (SESGE/MJ), planted las siguientes actividades
para el Ministerio de Defensa, de acuerdo con la planificacion contenida en el
Plan Estratégico de Seguridad Integrada (PESI) referente a los Juegos
Olimpicos/Paralimpicos de 2016:

i. Acciones aeroespaciales: comprenden el uso de las Fuerzas
Armadas en las acciones de defensa aeroespacial, vigilancia y
control del espacio aéreo;

ii. Acciones maritimas y fluviales: incluyen el uso de las
Fuerzas Armadas en defensa maritima y fluvial; en acciones
para proporcionar la seguridad de la navegacion por vias
navegables y la proteccion de la vida humana en el mar, y
acciones para supervisar el cumplimiento de las leyes y
reglamentos en el mar y las aguas continentales;

iii. Seguridad y defensa cibernética: comprende acciones de
ciberseguridad y defensa que tienen como objetivo contribuir a
la proteccién de los activos de informacion, asi como sistemas
de tecnologia de la informacion y las comunicaciones (TIC)
que respaldan las estructuras organizadas para coordinar las
acciones de seguridad y ciberdefensa, contra las ciberamenazas
de los entornos internos y externos del pais;

iv. Acciones de transporte aéreo logistico: comprende el uso de
los recursos aéreos de las Fuerzas Armadas en actividades de
apoyo logistico para desplazar personal y material de interés
para operaciones militares o acciones gubernamentales;

v. Inspeccién de explosivos: incluye el uso del Ejército
Brasilefio, a través de las redes regionales de inspeccion de
productos controlados, en la inspeccién de explosivos vy
productos relacionados en todo el territorio nacional;

vi. Defensa quimica, bioldgica, radioldgica y nuclear
(DQBRN): comprende las actividades de prevencion, defensa,
contramedidas y gestién de consecuencias relacionadas con
amenazas quimicas, biol6gicas, radiolégicas y nucleares,
contribuyendo al apoyo de la salud y proteccion de la
poblacion, activos, estructuras estratégicas y otros recursos;

vii. Proteccion de estructuras estratégicas: incluye el uso de las
Fuerzas Armadas en las acciones de monitoreo, supervision o
proteccion de estructuras estratégicas, asegurando la capacidad
de proporcionar una operacion ininterrumpida de los servicios
prestados;

viii. Empleo de las fuerzas de contingencia: comprende el uso
de las Fuerzas Armadas para contingencias en casos de
insuficiencia, inexistencia y falta de disponibilidad de medios
de seguridad publica o de su propio personal, segin lo
dispuesto por la ley;

ix. Afrontamiento al terrorismo: comprende el conjunto de
acciones de defensa que tienen como objetivo prevenir y
combatir el terrorismo y acciones similares. En el campo de la
prevencion, la defensa y las actividades de inteligencia
antiterrorista se desarrollan para prevenir y/o disuadir un acto
terrorista. En el campo del combate, ademas de la inteligencia
de defensa, se desarrollan actividades ofensivas de naturaleza
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represiva, que tienen como objetivo disuadir, prevenir y
responder a los actos terroristas;

X. Acciones aeroportuarias: comprenden el uso de las Fuerzas
Armadas en la recepcion de tareas en bases aéreas 0 en
aeropuertos civiles a pedido; y

xi. Seguridad vial, control de trafico, policia ostensiva,
preservacion del orden puablico y planificacién urbana en la
region de Deodoro, defensa civil y seguridad de dignatarios y
VIP, en los términos previstos en el eje de seguridad publica
(BRASIL, 2015, pp. 8-9).

Las actividades previstas de Defensa Quimica, Biologica, Radiolégica y
Nuclear (N° 6 del PESI) y Seguridad Vial, Control de Tréafico, Policia Ostensiva,
Preservacion del Orden Pablico y planificacion urbana en la regién de Deodoro,
defensa civil y seguridad de dignatarios y VIP (N° 11 del PESI), se llevaron a
cabo bajo los términos del Decreto del 8 de agosto de 2016, de la Presidencia de la
Republica, que autorizé el empleo de las FF.AA. en los Juegos Olimpicos/
Paralimpicos de 2016, determinando una accion en Garantia de la Ley y del Orden
(GLO) preventivo, con tiempo, lugar y actividades.

Para poder coordinar todas las actividades relacionadas con la seguridad
publica y defensa de los grandes eventos en el pais, las siguientes instituciones se
organizaron, a nivel nacional, en la Capital Federal (Brasilia):

- Estado Mayor Conjunto de las Fuerzas Armadas (EMCFA);

- Comando de Operaciones Terrestres (COTER);

- Centro de Seguridad y Defensa Cibernética (CSDCiber);

- Centro de Coordinacion de Fiscalizacion de Explosivos (CCFE);

- Centro de Coordinacion de Logistica y Movilizacion (CCLM);

- Coordinacién de Acciones Aeroespaciales y Aeroportuarias (CA3); y

- Centro Integrado Antiterrorista (CIANT).
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Figura 10 — Areas de interés durante los grandes eventos
Fuente: GSI/PR (2015)

Para el eje Inteligencia, el PESI Rio 2016 previo el desarrollo de acciones
estratégicas, operativas y tacticas, asi como la produccién de evaluaciones de
riesgos y conocimiento sobre obstaculos, antagonismos o amenazas relacionadas
con asuntos y temas esenciales para la toma de decisiones de naturaleza
preventiva o represiva, vinculada a los Juegos Olimpicos/Paralimpicos de 2016.
En este plan también se establecié que la ejecucion de las actividades de SISBIN
se realizaria bajo la coordinacion de ABIN, sin perjuicio de las actividades de
inteligencia desarrolladas por los segmentos de seguridad publica y defensa
nacional. En este sentido, las actividades del SISP y del SINDE deberian ser
coordinadas por la Secretaria Extraordinaria de Seguridad para grandes eventos
del Ministerio de Justicia (SESGE/MJ) y por el Estado Mayor Conjunto de las
Fuerzas Armadas del Ministerio de Defensa (EMCFA/MD), respectivamente, que
proporcionaria subsidios que contribuirian con el SISBIN.

El Sistema de Inteligencia del Ejército (SIEx), como integrante del SINDE y
del SISBIN, a través del Centro de Inteligencia del Ejército (CIE), su dérgano
central, de las agencias especiales, de las Agregadurias Militares de Brasil en el
extranjero, de las agencias de inteligencia de los Grandes Comandos, Grandes

Unidades y Unidades intensificd la planificacion, llevando a cabo operaciones y
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activacion de centrales de inteligencia regionales, que permitieron la produccion
de conocimiento de inteligencia, que se agregaron a su base de datos, alimentando
dicho sistema. Los conocimientos producidos por el SIEx fueron difundidos y
compartidos con otras agencias de inteligencia participantes del SISBIN, antes y
durante los grandes eventos, con el objetivo de su mejor preparacion y ejecucion.

Segun el entrevistado E24, “el empleo de la actividad de inteligencia en los
grandes eventos que tuvieron lugar en Brasil fue efectivo. A través de acciones
preventivas y un monitoreo constante de la evolucidn del escenario en cuestion,
antes y durante cada evento, junto con el trabajo conjunto entre las diversas
instituciones de seguridad, fue posible evitar cualquier tipo de incidente mayor en
Brasil. Durante los diversos eventos, todas las organizaciones que conforman el
SISBIN actuaron de manera integrada, recolectando datos oportunos Yy
produciendo conocimiento relevante para garantizar la seguridad de las
delegaciones, de las autoridades, ya sean nacionales o internacionales, y de los
demas involucrados en estos eventos”.

Como se aprecia, el entrevistado E24 confirma la efectividad de la
inteligencia estratégica en los grandes eventos, especialmente por la integracion

ocurrida entre las agencias y su enlace con los 6rganos de seguridad y defensa.

4.1.2 Estructura desplegada por las agencias de inteligencia

4.1.2.1 Nivel nacional y del SISBIN

El Gabinete de Seguridad Institucional de la Presidencia de la Republica
(GSI/PR), a través de la ABIN, fue responsable de coordinar el eje Inteligencia.
Con este fin, se establecieron las siguientes estructuras a nivel nacional y regional:

- Centro de Inteligencia Nacional, en Brasilia;

- Centro de Inteligencia de los Juegos, en Rio de Janeiro;

- Centro de Inteligencia de Servicios Extranjeros, en Rio de Janeiro; y

- Centro de Inteligencia Regional, en las cinco ciudades anfitrionas del

Futbol Olimpico (Manaus, Brasilia, Belo Horizonte, Salvador y Séo Paulo).
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Figura 11 — Coordinacion de las estructuras de inteligencia
Fuente: GSI/PR (2015)

El Centro de Inteligencia Nacional (CIN) fue establecido por la ABIN en su
sede en Brasilia, con la misién de ayudar a la toma de decisiones al mas alto nivel
y en estrecha relacion con el Comando de Operaciones Conjuntas (COC), en el eje
de Defensa, y el Centro Integrado de Comando y Control Nacional (CICCN), en
el eje de Seguridad Publica. La misién principal del CIN era consolidar el
conocimiento producido por el Centro de Inteligencia de los Juegos (CHJ) y los
cinco Centros de Inteligencia Regionales (CIR), es decir, en las seis sedes de los
Juegos Olimpicos.

ClJ
CENTRO DE INTELIGENCIA DE LOS JUEGOS
(RIO DE JANEIRO)

=

CICCR

cGDA Ko

Figura 12 — Centro de Inteligencia de los Juegos (CIJ)
Fuente: GSI/PR (2015)
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Los productos de inteligencia fueron enviados al CIN ya analizados a su
nivel, con el trabajo de integrar los datos a los analistas. EI Centro de Inteligencia
del Ejército (CIE) y el Departamento de Policia Federal (DPF) también
participaron en el CIN, a través de oficiales de enlace. EI CIN funcioné del 24 de
julio al 24 de agosto y del 5 al 20 de septiembre de 2016, mientras el Centro de
Inteligencia de Servicios Extranjeros (CISE) funciond del 01 al 23 de agosto y del
5 al 20 de septiembre de 2016. A este ultimo centro asistieron 110 agencias de
inteligencia de paises amigos, que contribuyeron a la presentacion de escenarios,

estudios y situaciones, asi como el intercambio de informaciones de interés.

CISE

CENTRO DE INTELIGENCIA DE SERVICIOS EXTRANJEROS
(RIO DE JANEIRO)

Figura 13 — Centro de Inteligencia de Servicios Extranjeros (CISE)
Fuente: GSI/PR (2015)

Otras agencias y 6rganos, miembros y no miembros del SISBIN, fueron
invitados a participar en el trabajo desarrollado en el C1J. La mision de cada uno
de estos participantes era facilitar la obtencién de la informacién solicitada, dentro
de sus respectivas areas de especializacién. La contraparte de ABIN consistio en
la difusion de la Sintesis de Eventos Significativos y del Andlisis de Riesgos, que
eran los principales conocimientos de inteligencia producidos diariamente.

Con respecto al monitoreo del tema del terrorismo, las estructuras de
inteligencia del Ministerio de Defensa (Estado Mayor Conjunto de las Fuerzas
Armadas), del Ministerio de Justicia (Policia Federal) y del Gabinete de Seguridad
Institucional de la Presidencia de la Republica (Agencia Brasilefia de
Inteligencia), respectivamente, el Comando General de Defensa de Area (CGDA)
y el Centro de Coordinacion de Prevencion y Combate al Terrorismo (CCPCT), el
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Centro Integrado de Comando y Control Regional (CICCR) y el Centro Integrado
Antiterrorismo (CIANT), y el Centro de Inteligencia de los Juegos (C1J) vy el
Centro de Inteligencia Nacional (CIN), fueron interconectados e hicieron
intercambio de conocimientos a través de los oficiales de enlace. Asimismo, el
CIE también estuvo presente en todas estas estructuras, lo que permitid la

alimentacion del SIEx.
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Figura 14 — Estructuras de inteligencia frente a la amenaza terrorista (nivel
nacional y del SISBIN)
Fuente: CIE (2016)

Esta red ensamblada proporcion6 la alerta oportuna, cuando cualquier
amenaza fue detectada por estos 6rganos, a travées del flujo de conocimiento de las
respectivas agencias de inteligencia que se ocupaban de las acciones
antiterroristas. De esta manera, la informacion obtenida en el campo permitio la
activacion adecuada de las estructuras de contraterrorismo, a través del Comité
Integrado de Lucha contra el Terrorismo (CIET) que buscaba obedecer el
principio de oportunidad y unidad de esfuerzos, ya que los medios se activaron de
acuerdo con el grado y especificidad de la amenaza. Por lo tanto, se destaca la
importancia de la inteligencia, que se relacionaba con los otros ejes estructurales
del PESI Rio 2016.
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4.1.2.2 Ambito sectorial de Defensa y del SINDE

A partir de 2015, el MD organiz6 el aparato de seguridad mas grande para
un evento que se haya llevado a cabo en el pais. Para ello, activo, en esa ocasion y
oficialmente, el Comando General de Defensa de Area (CGDA) basado en la
estructura ya existente en el Comando Militar del Este (CML). El Plan Operativo
del MD defini6 los medios y la division de tareas entre las FF.AA. (en las seis
sedes, con la creacion del CGDA y de los cinco Comandos de Defensa de Area),
asi como la estructuracion y adjudicacion de los medios al CGDA, en Rio de

Janeiro.

—_—

Figura 15 — Comando General de Defensa de Area y Comandos de
Defensa de Area
Fuente: CIE (2016)

En la division de los CDA, las sedes de S&o Paulo, Manaus, Belo Horizonte
y Brasilia estaban bajo el mando y coordinacion del Ejército Brasilefio, mientras
la sede de Salvador estuvo bajo la responsabilidad de la Marina de Brasil. En cada
uno de estos comandos se establecieron centrales de inteligencia (Cent Intlg). El
CDA solo funciond durante el periodo de los partidos de fatbol en cada sede v, al
final del evento, los comandos fueron desactivados.

El CGDA se establecié como un Comando Conjunto a nivel operativo, que

estaba bajo el liderazgo del Ejército Brasilefio (EB), con su area dividida en cuatro
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Comandos de Defensa Sectorial (CDS). Los CDS Barra da Tijuca, Maracand y
Deodoro estaban bajo la responsabilidad del EB y el CDS Copacabana, bajo la
responsabilidad de la Marina de Brasil. Centrales de inteligencia también se
activaron en cada una de las estructuras antes mencionadas, con el fin de apoyar el
comando de encuadre respectivo.

Con un aparato moderno y sofisticado de tecnologia de la informacion,
combinado con la presencia de especialistas, estos comandos (CDA y CDS)
pudieron monitorear cualquier acto que ocurriera en el campo operativo en tiempo
real, lo que permitié asesorar estratégicamente al respectivo oficial General.
Generalmente organizado en ocho divisiones (Personal, Inteligencia, Operaciones,
Logistica, Planificacion, Comando y Control, Comunicacion Social e
Informacion), ademéas de un Centro de Coordinacién Tactica Integrada (CCTI),
sus miembros estaban empleados en once ejes previstos por el MD.

Los principales temas seguidos por la inteligencia del CGDA durante los
Juegos Olimpicos fueron: Terrorismo, organizaciones criminales y otros asuntos
de seguridad publica. La informacion obtenida durante todo el ciclo de produccion

del conocimiento se difundi6 al CIE y a los demas Comandos Militares de Area.

CGDA
RIO DE JANEIRO

Figura 16 — Comando General de Defensa de Area y Comandos de
Defensa Sectorial
Fuente: CML (2016)

La interaccion entre prevencion y lucha contra el terrorismo en el eje

Inteligencia ocurrié en dos niveles:
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- Nacional: el Centro de Inteligencia del Ejército (CIE) monitored los
asuntos relacionados con este tema, tanto como el Comando de Operaciones
Especiales (COpEsp) activé el Centro de Coordinacion de Prevencion y Combate
al Terrorismo (CCPCT) en la organizacion general del gran evento, tanto en
Brasilia como en Rio de Janeiro, en el caso de los Juegos Olimpicos/Paralimpicos;
y

- Regional: bajo la subordinacion del Comando de Defensa de Area (CDA)
o del Comando de Defensa Sectorial (CDS), el Centro de Coordinacion Tactico
Integrado (CCTI) estableci6 un oficial de enlace para cada una de las centrales de
inteligencia (Cent Intlg).

El CCTI y el CCPCT estaban formados por personal militar/facciones de
Operaciones Especiales de las FF.AA., que tenian otras fuentes de inteligencia,
como el Departamento de Contraterrorismo de la Agencia Brasilefia de
Inteligencia (DCT/ABIN), la Division de Antiterrorismo del Departamento de la
Policia Federal (DAT/DPF) vy, en los Departamentos, tropas especiales de las

policias.
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Figura 17 — Estructuras de inteligencia frente a la amenaza terrorista
(&mbito sectorial de Defensa y del SINDE)
Fuente: CIE (2016)

A pesar de que las Cent Intlg y los CCTI estaban subordinados al
CDAI/CDS, se establecieron canales técnicos con el CIE y el CCPCT. La agilidad
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en el intercambio de conocimientos necesarios y la reduccion de riesgos para la
seguridad organica se hicieron efectivos mediante el establecimiento de las
centrales de inteligencia. En este contexto, se destaca el desempefio de los
oficiales de enlace (en el caso de las FF.AA.) y los representantes de cada una de
las instituciones involucradas en la seguridad y defensa de los grandes eventos,
que hicieron posible la integracion sistémica deseada.

Segun el entrevistado E25, “el despliegue de las centrales de inteligencia en
ciudades que fueron sede de partidos de futbol durante los Juegos Olimpicos/
Paralimpicos de 2016 ha facilitado la toma de decisiones por parte de las
autoridades, cuyo objetivo era evitar la ocurrencia de eventos como
manifestaciones politicas, ataques de organizaciones criminales o acciones

terroristas”.

4.1.2.3 Joint Operations Center (JOC) y otras iniciativas de cooperacion

internacional

En apoyo de la actividad de inteligencia, los EE.UU. operaron un Centro de
Operaciones Conjuntas en la sede de su Consulado en Rio de Janeiro. Segundo el
Informe Final de la Central de Inteligencia del CGDA (Rio de Janeiro, 2016), el
JOC estuvo constituido por la representacion de 19 instituciones del gobierno
norteamericano, en las areas de inteligencia, inmigracién, transporte, justicia y
defensa, entre otras. Ademas, se asignaron dos sillas a las agencias de inteligencia
de Brasil, una para el MJ, ocupado por el Departamento de la Policia Federal
(DPF), y otra para el MD, ocupado por el Centro de Inteligencia del Ejército
(CIE).

El JOC tenia un supervisor, que coordinaba el intercambio de informacion
entre las agencias participantes, el Senior Watch Officer (SWO). El coordinaba un
sistema eficaz de recopilacion e intercambio de informacion, que funciond de la
siguiente manera: las diversas agencias recopilaron, informaron y compartieron
informaciones relevantes, como incidentes, amenazas Yy/o protestas. Estas
informaciones fueron luego transmitidas al SWO, coordinador de las actividades
de las diversas agencias en el JOC.

Se investigaron posibles amenazas y los incidentes criminales que
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involucraron a ciudadanos estadounidenses se compartieron de inmediato con el
representante del American Citizen Service (ACS) en el JOC, que se ocup6 de los
asuntos en el Consulado. Las informaciones relevantes se compartieron en los
informes del Overseas Security Advisory Council (OSAC) y en los Situation
Report (SITREP) del JOC, asi como con la comunidad local de estadounidenses y
viajeros de los EE.UU., cuando fue necesario.

El JOC recibi6é informaciones de los Field Liaison Officers (FLO), de los
Situational Awareness Teams (SAT), de los representantes del OSAC y los
representantes del ACS en el terreno. También recibieron informacion de las
FF.AA. y PF de Brasil (a través de sus representaciones en el JOC) y de miembros
de la Alianza de Inteligencia entre Australia, Canada, Nueva Zelanda, Reino
Unido y EE.UU., los llamados Five Eyes (FVEYs). Todas las informaciones
fueron revisadas, analizadas y preparadas para su difusién a todos los clientes a
través de un mecanismo de comunicacion apropiado.

Es importante también destacar la existencia de mecanismos formales y
otras iniciativas de integracion en el ambito internacional que pueden hacer
posible y eficaz articular e integrar las capacidades de todas las agencias
involucradas, simultaneamente con el desarrollo de lazos de cooperacién, como
las Comisiones Binacionales de Frontera (COMBIFRON). Esta iniciativa,
invariablemente anual del Ministerio de Defensa, por ejemplo, relne a
representantes de las Fuerzas Armadas, Relaciones Exteriores, Agencias de
Control Fiscal y de Inteligencia, Policias Nacionales, entre otras instituciones de
Brasil y otro pais fronterizo (como Argentina, Bolivia, Paraguay, Per( y
Uruguay), teniendo como objetivo comdn la lucha contra los delitos
transnacionales.

Segin el entrevistado E20, “es cierto que mecanismos como las
COMBIFRON son efectivos para prevenir el terrorismo, dado que es una amenaza
transnacional. En este contexto, se podrian implementar otras iniciativas como el
Grupo de Trabajo de Inteligencia Brasil-EE.UU., donde se comparten las mejores
practicas en esta area”.

Para el entrevistado E21, “las Reuniones Regionales de Intercambio Militar

(RRIM), las Conferencias Bilaterales de Estado Mayor (CBEM) y las Reuniones
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de Coordinacion Militar (RCM) celebradas entre el Ejército Brasilefio y los
Ejércitos de naciones amigas son muy efectivas, objetivas y pragméticas. Ademas,
la relevancia de la cooperacidn entre agencias de inteligencia de diferentes paises,
en el caso del terrorismo internacional contemporaneo, radica en que este tipo de
amenaza no reconoce fronteras. El intercambio de conocimientos facilita el
seguimiento de los objetivos que se mueven entre paises, lo que permite
monitorear la amenaza y anticipar la accion terrorista”.

Ya el entrevistado P1, “la COMBIFRON vy otras iniciativas multilaterales o
bilaterales tienen como objetivo facilitar esta integracion, pero creo que esta
conexion debe ser a todos los niveles, desde el extremo politico hasta el tactico.
La interoperabilidad de la actividad de inteligencia siempre ha sido una gran
dificultad en la integracion entre agencias y paises. Las operaciones fronterizas
(conjuntas o simultdneas con otros paises y agencias) son la iniciativa mas
préactica y eficiente, ya que las operaciones se realizan a diario, durante todo el
afio, todos estan interesados y el aprendizaje, la confianza y el apoyo mutuo solo
tienden a aumentar”. En este contexto, cabe destacar la triple frontera Brasil-
Paraguay-Argentina como una region susceptible a la ocurrencia de delitos

transnacionales durante afios.

4.1.3 Conclusién parcial

Parcialmente, se concluye que las agencias de inteligencia de los EE.UU. se
mantienen teniendo dificultades para integrar y compartir informacion, situacién
similar a la que se encuentra después de los ataques del 11 de septiembre de 2001,
perjudicando la identificacién de las amenazas. Debido a los grandes eventos
ocurridos entre 2011 y 2016, Brasil tuvo una responsabilidad significativa hacia la
comunidad internacional, con relacion a la prevencién y combate al terrorismo, asi
como monitorear otras amenazas transnacionales. La efectividad del Plan
Estratégico de Seguridad Integrada (PESI), de las estructuras de inteligencia
desplegadas (Cent Intlg) y de los mecanismos de cooperacién internacional fueron
condiciones fundamentales durante los Juegos Olimpicos/Paralimpicos de 2016 en

este contexto.
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4.2 Amenazas transnacionales en los grandes eventos

De acuerdo con la Estrategia Nacional de Inteligencia (ENINT), las

principales amenazas son aquellas que tienen el potencial de poner en peligro la

integridad de la sociedad y el Estado y la seguridad nacional. Las amenazas

descritas en la ENINT se han discutido y definido al formular la politica nacional

de inteligencia y se detallan en el anexo al Decreto N° 8.793, donde se puede

destacar:

-Espionaje, cuyo objetivo es obtener conocimiento o datos
sensibles en beneficio de Estados, grupos de paises,
organizaciones, facciones, grupos de interés, empresas o
particulares;

-Sabotaje, que es la accién deliberada, con efectos fisicos,
materiales o psicolégicos para destruir, dafiar, comprometer o
inutilizar, total o parcialmente, definitiva o temporalmente,
datos o conocimientos; herramientas; materiales; materias
primas; equipo; cadenas productivas; instalaciones o sistemas
logisticos, especialmente los necesarios para el funcionamiento
de la infraestructura critica del pais;

-Injerencia externa, que es la accién deliberada de gobiernos,
grupos de interés, personas naturales o juridicas que puedan
influir en el rumbo politico del pais para favorecer intereses
extranjeros en detrimento de los nacionales;

-Acciones contrarias a la soberania nacional, que atenten contra
la autodeterminacidn, la no injerencia en los asuntos internos y
el respeto incondicional a la Constitucion y las leyes;
-Ciberataques, que son acciones deliberadas con el uso de
recursos de tecnologia de la informacién para interrumpir,
penetrar, adulterar o destruir redes utilizadas por sectores
publicos y privados esenciales para la sociedad y el Estado,
como las pertenecientes a la infraestructura critica nacional;
-Terrorismo, que es una amenaza para la paz y la seguridad de
los Estados. El tema es un area de especial interés y monitoreo
sistematico por parte de la inteligencia en todo el mundo;
-Actividades ilegales que involucran bienes de doble uso y
tecnologias sensibles, que afectan a los paises que producen
estos bienes y poseen estas tecnologias, especialmente en las
areas quimica, biolégica y nuclear;

-Armas de destruccion masiva, cuya potencial proliferacién
pone en riesgo la paz mundial y para los paises que han
abdicado de la opcidn de estas armas para su defensa;

-Crimen organizado, que amenaza a todos los Estados y cuyo
impacto, sobre todo en su aspecto transnacional, refuerza la
necesidad de profundizar la cooperacion;

-Corrupcion, que es un fendmeno mundial capaz de provocar la
erosién de las instituciones y el descrédito del Estado como
agente al servicio del interés nacional; y

-Acciones contrarias al Estado Democréatico de Derecho, que
atentan contra el pacto federal; derechos y garantias
fundamentales; la dignidad de la persona humana; el bienestar
y la salud de la poblacion; pluralismo politico; el medio
ambiente y la infraestructura critica del pais, ademas de otros
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actos o actividades que representen o puedan representar un
riesgo para los preceptos constitucionales relacionados con la
integridad del Estado (BRASIL, 2017).

Para la Organizacion de las Naciones Unidas (ONU), hay seis grandes
amenazas transnacionales que deben preocupar a los Estados soberanos ahora y en
las préximas decadas, haciéndolos tener un nuevo tipo de comprension de su
insercion en la comunidad internacional:

- Amenazas economicas Yy sociales, incluida la pobreza, las enfermedades
infecciosas y la degradacién ambiental;

- Conflictos externos (entre Estados);

- Conflictos internos (guerras civiles, genocidios y otras atrocidades a gran
escala);

- Armas de destruccidén masiva, ademas de los agentes quimicos, biologicos,
radiologicos y nucleares (QBRN);

- Terrorismo; y

- Crimen organizado transnacional.

Asimismo, es importante plantear que en las amenazas transnacionales del
mundo “interconectado” actual, las ciberamenazas cada dia van en aumento de
forma exponencial. Sin embargo, la ciberseguridad implementada en los Estados
no avanza al mismo ritmo. O sea, los ciberdelitos, de acuerdo con su magnitud,
pueden convertirse en una amenaza a la seguridad nacional y causar un caos en la
sociedad (Dominguez, 2019, pp. 80-82).

En el caso de los grandes eventos en Brasil, en especial durante los Juegos
Olimpicos/Paralimpicos de 2016, la accion de grupos terroristas (0 “lobos
solitarios”) y su posible enlace con el crimen organizado transnacional era
considerada la principal amenaza que podria comprometer su realizacion.
Ademas, los conflictos internos causados por grupos de presién (como los
organismos sociales que intentaron boicotear el inicio de la Copa de las
Confederaciones FIFA y la Copa del Mundo FIFA en 2013 y 2014,
respectivamente) tendria un riesgo medio de ocurrencia, con posibles dafios a la
imagen del pais.

Los "grupos de presion" estaban formados por personas no vinculadas a

partidos politicos y que, por regla general, no creian en la capacidad del sistema
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politico/electoral para cambiar el status quo. En general, eran jOvenes y
estudiantes, miembros de comunidades pobres, con un nivel de organizacion
precario 0 inexistente y una lista de demandas diversa. La movilizacion y
articulacion entre ellos ocurrio, principalmente, a través de redes sociales y sitios
de internet. A menudo, los grupos de presion defendian causas similares, donde se
buscaba ganar el apoyo de los movimientos sociales, comunitarios y estudiantiles
y aumentar la presion sobre las autoridades.

Parte de la estrategia de accion de estos grupos fue el uso de la llamada
tactica de “accion directa”, que incluia el enfrentamiento fisico con las fuerzas
policiales y la destruccion de simbolos relacionados con el sistema capitalista.
Una caracteristica del modus operandi de estos activistas fue el
desencadenamiento de actos de vandalismo con posterior dispersion fuera de la
zona de tension. Es decir, luego de las primeras acciones, buscaron mimetizarse
con la multitud y tuvieron el “efecto manada” para generar confusion y
depredaciones generalizadas. El objetivo era influir en el nimero total de
manifestantes para que adoptaran comportamientos violentos. Durante las
manifestaciones, se utilizd articulos artesanales por parte de activistas de la tactica
Black Bloc, como escudos (placas de metal o madera), tirachinas, bombas caseras,
cohetes, cocteles Molotov y piedras. Por regla general, se utilizaron pafios para
cubrirse la cara, mascaras de proteccion contra gases lacrimdgenos y gas pimienta
utilizados por las fuerzas policiales.

Segun el entrevistado ES5, “las principales amenazas transnacionales
planteadas que podrian comprometer la realizacion de los Juegos
Olimpicos/Paralimpicos de 2016 eran: el terrorismo contemporaneo internacional,
el crimen organizado, los ciberataques, los incidentes sanitarios y el descontrol de
aeronaves no tripuladas en el espacio aéreo brasilefio”.

Como puede apreciarse, el entrevistado E24 reafirma la existencia de
diversas amenazas transnacionales en la actualidad que podrian comprometer la
realizacion de los grandes eventos en Brasil y, consecuentemente, la imagen del

pais en el escenario internacional, destacandose el fenémeno terrorista.
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4.2.1 Amenaza terrorista en los Juegos Olimpicos/Paralimpicos de 2016

Segun la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos (2008), por terrorismo se entiende cominmente los actos de
violencia dirigidos contra civiles procurando objetivos politicos o ideoldgicos. En
términos juridicos, aunque la comunidad internacional aun no ha adoptado una
definicién general de terrorismo, en declaraciones, resoluciones y tratados
sectoriales universales vigentes relacionados con aspectos concretos del
terrorismo se definen ciertos actos y elementos basicos.

Anteriormente asociada casi exclusivamente a las actividades de
organizaciones con un sesgo religioso 0 mesianico (grupos como Al Qaeda, los
talibanes y mas recientemente el autoproclamado Estado Islamico), la amenaza
terrorista se ha incorporado ahora al modus operandi de los movimientos
(organizados o0 no) para desafiar el sistema politico vigente en varios paises,
basado en la defensa de ideologias denominadas ‘antisistémicas”. Tales
ideologias suelen abogar por cambios sociales imposibles de contemplar sin la
subversion del Estado Democratico de Derecho o mediante la supresion selectiva
y arbitraria de los derechos de determinados grupos sociales, étnicos o religiosos.

El seguimiento de las tendencias mundiales del terrorismo en la actualidad
ha revelado que, ademéas de las organizaciones alineadas con el Ilamado
"extremismo isldamico”, los grupos "antisistémicos" no estatales de orientacion
anarquista, antisemita o separatista han recurrido cada vez mas a estrategias
violentas de afirmacion politica de ideas o impugnar el status quo, o buscar su
difusion transnacional, a través de internet, con el fin de obtener redes de apoyo
logistico o ideoldgico en otros paises, incluido Brasil.

En este sentido, se muestra de relevancia el seguimiento de las
organizaciones o grupos denominados radicales y/o violentos, definidos como la
agrupacion de dos 0 méas personas que se retinen con fines licitos o ilicitos, pero
que, en la lista de sus acciones rutinarias, practicaban o puede cometer
intencionalmente un acto violento capaz de infundir un caos generalizado,
parecido a acciones terroristas.

Teniendo en cuenta la serie historica disponible sobre incidentes similares
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en eventos deportivos internacionales, asi como el contexto geopolitico actual, los
ataques de organizaciones extremistas "clasicas" vinculadas a redes terroristas
sunitas de Al Qaeda o chiita del Hezbollah son poco probables, o incluso por otras
organizaciones antisistémicas (como los grupos anarquistas o la segregacion
étnico-racial).

Respecto, a su vez, al grupo extremista denominado Estado Islamico, la
existencia de una amplia red internacional de reclutamiento en paises de América
del Norte y Europa, asi como el informe de ataques aislados de individuos
radicalizados contra agentes de seguridad de paises occidentales, sefiald el alto
riesgo de posibles acciones similares en el dmbito de los Juegos Olimpicos/
Paralimpicos de 2016. Es necesario enfatizar el riesgo que representaron los
llamados “lobos solitarios”, ante el caracter asistematico e impredecible de la
actuacion de estos actores adversos.

A pesar de estas caracteristicas, que dificultan enormemente a los servicios
de inteligencia anticipar y neutralizar este tipo de ataques, era evidente la extrema
importancia de la adopcion por parte de los organismos de seguridad de las
medidas preventivas pertinentes, entre otras, el intercambio e integracion de
informacion de interés. Esta medida tuvo como objetivo neutralizar, en caso
necesario, intentos de acciones de esta naturaleza detectados en cualquier sede de
los grandes eventos.

Woloszyn (2016) destaca que el terrorismo no se constituye en un fenémeno
criminal aislado y esto resulta en su complejidad. Existen algunas préacticas
delictuosas relacionadas a él, llamadas crimenes transnacionales, como la
falsificacion de documentos, el narcotrafico, el contrabando, el lavado de dinero,
la evasion de divisas, el contrabando de armas, etc.

Los objetivos de estos delitos relacionados con el terrorismo son diversos,
desde encubrir la identidad de miembros de una organizacion terrorista para
dificultar su localizacion o, incluso, recaudar recursos econémicos para subsidiar
la permanencia o desplazamiento de grupos a un determinado pais para la practica
de acciones y ataques (Woloszyn, 2016, p. 136).

En este sentido, segtin el entrevistado E6, “sin duda, la mayor amenaza a los

Juegos Olimpicos/Paralimpicos era el riesgo de ataques terroristas de motivacion
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religiosa extremista contra delegaciones extranjeras. Es importante recordar que, a
diferencia de la Copa del Mundo FIFA de 2014, cuando la mayor amenaza vino
del grupo sunita Al-Qaeda, cuyo modus operandi fueron los ataques con
artefactos explosivos, planeados por células terroristas previamente reclutadas e
infiltradas, en 2016 el escenario habia cambiado para peor: la amenaza venia de
ISIS, grupo que motivo a posibles perpetradores de los medios de comunicacion
on line a realizar ataques que causaran muertes, pero que, sin embargo, no
requirieron articulaciones previas o planificacion mayor (atropello masivo, por
ejemplo)”.

Asi también, en la misma linea, el entrevistado E19 sefiala que “Brasil
podria haber sido escenario de un ataque terrorista durante los Juegos de 2016. La
magnitud de este gran evento (con delegaciones de mas de 200 paises y una gran
audiencia mundial) elevo el nivel de alerta, ya que era un escaparate para atraer la
atencion internacional, que es un objetivo caracteristico de una accién terrorista.
Ademas, la coyuntura del problema terrorista en ese momento fue bastante agitada
ante las acciones del autoproclamado grupo extremista Estado Isldmico en Paris

(noviembre de 2015) y Bruselas (marzo de 2016)”.

4.2.2 Marco legal brasilefio acerca del fendmeno del terrorismo

El terrorismo se ha convertido en una actividad compleja y multidisciplinar,
cuyo &mbito de actividad es indiscutiblemente internacional. Asi, sus actividades
finalistas y de apoyo, como el comando y control (direccion), reclutamiento,
entrenamiento, operaciones y objetivo de esas acciones se encuentran en
diferentes paises. En consecuencia, la respuesta también debe involucrar el
desarrollo de acciones coordinadas por parte de esos Estados, con objetivos
comunes. Para eso, es fundamental que exista acuerdo en torno a la definicion de
terrorismo y que este significado se ancla en aspectos relevantes y objetivos.

Varios paises (y bloques) cuentan con marcos normativos y leyes similares,

cuyas definiciones, para un mejor analisis, se presentan en la tabla comparativa:
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PAIS/BLOQUE

MARCO NORMATIVO / DEFINICION

EE.UU.

Segun el Federal Bureau of Investigation (FBI), el terrorismo es el uso ilegal
de la fuerza fisica o la violencia contra personas o propiedades con el
proposito de intimidar o coaccionar al gobierno, la poblacién civil o cualquier
otro segmento de la poblacién, con el fin de lograr objetivos politicos o
sociales.

A su vez, el Departamento de Estado norteamericano define el terrorismo
como la violencia premeditada y politicamente motivada perpetrada contra
blancos no combatientes, por grupos subnacionales o agentes clandestinos.

El Department of Homeland Security (DHS), creado justo después del ataque
del 11 de septiembre de 2001, adopta la definicion contenida en la Ley de
Seguridad Nacional, donde el terrorismo es cualquier acto que implique
peligro para la vida humana, es decir, potencialmente destructivo para la
infraestructura critica, con la intencion de intimidar o coaccionar a la
poblacién civil, influir en la politica del gobierno mediante la intimidacién o
coercion, o incluso afectar la conducta del gobierno mediante la destruccion
masiva, asesinatos o secuestros.

Para el Ministerio de Defensa, terrorismo es el uso ilegal de la violencia o la
amenaza de violencia, a menudo motivado por creencias religiosas, politicas u
otras ideologias, para causar miedo y coaccionar a gobiernos o sociedades,
persiguiendo objetivos que generalmente son politicos.

Segun el Codigo Civil norteamericano, el terrorismo es definido por ley como
violencia premeditada y politicamente motivada perpetrada contra objetivos
no combatientes por grupos subnacionales o agentes clandestinos,
generalmente disefiados para influir en el publico.

Reino Unido

La Ley de Prevencion del Terrorismo considera el uso de la violencia con
fines politicos como un delito de terrorismo e incluye cualquier uso de la
violencia con el fin de infundir miedo en el pablico o en parte de este.

El Parlamento inglés aprobd una serie de definiciones nuevas y mucho mas
amplias de actos terroristas, que incluyen, por ejemplo, dafios graves a la
propiedad.

Espafia

El pais tiene un ordenamiento juridico que tipifica el delito de terrorismo,
enumerando una serie de actos que ya constituyen delitos auténomos, pero
son realizados por el autor o autores con un propoésito especial de actuacion,
generalmente infundiendo terror en la poblacion para que ejerza presién sobre
el gobierno, tomar una determinada medida o influir en su conducta politica,
econémica o social.

Después de los atentados de Al-Qaeda en Madrid (2004), la ley del pais
comenzo6 a clasificar los actos de amenaza al orden publico y la paz como
terrorismo, ademas de establecer detenciones preventivas e interceptacion de
llamadas sin autorizacion judicial como acciones legitimas antiterroristas.

Francia

El Cddigo Penal francés tipifica el terrorismo como actos individuales o
colectivos practicados intencionalmente con el objetivo de perturbar
gravemente el orden publico mediante la intimidacién o el terror. Esta ley
ejemplifica las conductas que pueden configurar el delito y que deben estar
asociadas a un fin de accion: atentado a la vida, integridad fisica, secuestro,
secuestro de personas, aviones y barcos, y otros medios de transporte, hurto,
extorsion, destruccion, degradacion y deterioro de la propiedad.

La nueva ley antiterrorista también crea un delito de “empresa terrorista
individual" y la posibilidad de bloqueo administrativo de sitios que abogan
por el terrorismo.

Union Europea

La Unién Europea considera que el terrorismo es cualquier acto intencional
gue pueda afectar a un pais u organizacion internacional, cuando el
perpetrador hace lo mismo con el fin de intimidar a la poblacion, obligando al
gobierno alcanzado (u organismo supranacional) a practicar o abstenerse de
practicar un actuar o si desestabiliza o destruye sus estructuras politicas,
econdmicas y/o sociales.
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En otras palabras, este delito se define como violencia criminal que tiene
Union Europea como objetivo intimidar y coaccionar a la poblacion civil, para influir en las
politicas gubernamentales a través de la coaccion e intimidacion, afectando la
conducta del gobierno.

Cualquier acto o amenaza de violencia, por cualquier motivo y propoésito, que
se produce para avanzar en una agenda individual o colectiva y buscar
Liga Arabe sembrar el panico entre la poblacion, causando miedo a través del dafio a las
personas, o poniendo en riesgo su vida, libertad o seguridad, o que busca
causar dafios al medio ambiente, o a las instalaciones publicas o privadas, u
ocuparlos o tomarlos, o buscar poner en riesgo recursos nacionales.

En 1948, el Poder Legislativo israeli aprob6 la primera normativa de
prevencion del terrorismo, que se ha ampliado varias veces desde entonces
(existe una ley especifica solo para el financiamiento del terrorismo, por
ejemplo).

Israel Entre sus clausulas esta el simple hecho de que la publicacion en el Diario
Oficial (es decir, promovida por el gobierno) de que una persona u
organizacion es terrorista, ya sirve como prueba en los juicios. En tales casos,
le corresponde al acusado probar que no es culpable del ataque.

El acto de manifestar identificacion o simpatia con una organizacién terrorista
se incluy6 como delito punible en 1980.

Frente a los grupos guerrilleros desde hace 50 afios, el gobierno colombiano
ha incluido en su legislacion una amplia gama de actos que pueden ser
considerados terroristas. En la préactica, la ley equipara el terrorismo y los
Colombia delitos contra la seguridad publica. La lista de acciones terroristas incluye:
provocar un estado de terror en la poblacion; poner en peligro la vida, la
integridad fisica o la libertad de las personas; interrumpir los sistemas de
transporte puablico, energia o comunicaciones; propagar epidemias;
contaminar las aguas; e, incluso, provocar inundaciones.

Tabla 7 — Marcos normativos y definiciones del terrorismo
Fuente: El autor (2020)

Un elemento relevante para la seguridad de grandes eventos es la
constitucion de un marco legal que retina las condiciones necesarias y suficientes
para la ejecucién de todas las actividades de inteligencia, plasmadas en leyes,
decretos, portarias y directivas que orienten y apoyen su desempefio.

Como se ha sefialado anteriormente en esta investigacion, la Constitucion
Federal Brasilefia, en su articulo 4°, tiene como uno de sus principios, en las
relaciones internacionales, el repudio del terrorismo (BRASIL, 1988). Sin
embargo, no habia una definicidn acerca del tema, ni tampoco una ley que pudiera
responsabilizar a personas 0 grupos por este tipo de practica criminosa.

Después de presiones del Gobierno, en medio de la amenaza de organismos
internacionales de aplicar sanciones a Brasil debido a la proximidad del comienzo
de los Juegos Olimpicos/Paralimpicos, el pleno de la Camara de Diputados
aprobo, el 24 de febrero de 2016, el Proyecto de Ley que tipifica el delito de
terrorismo en el pais. La Camara de Diputados y el Senado Federal discreparon

sobre el tema. Prevalecié la posicion de los diputados federales, que excluyeron el
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[lamado "extremismo politico™ como caracterizacion del terrorismo, en medio de
discusiones sobre si el marco legal supondria una amenaza para las
manifestaciones politicas en la calle.

Presionada por los partidos de izquierda, la Camara retomd un articulo que
habia sido excluido por los senadores, dejando en claro la exclusion de los
movimientos sociales y politicos del &mbito de la nueva ley. El relator del texto,
diputado Arthur Oliveira Maia, dijo que la exclusion del "extremismo politico” se
produjo debido a una enmienda aprobada en la primera votacion por la Camara en
2015. Si bien consider6 que la decision generd cierta fragilidad en la ley,
argumenté que siempre existira la posibilidad de aplicar la legislacion penal
vigente (prision, de 12 a 30 afios, ademas de las sanciones correspondientes a la
amenaza o violencia).

El texto original fue aprobado y firmado por la presidenta Dilma Rousseff el
16 de marzo de 2016, casi cinco meses antes del comienzo de los Juegos
Olimpicos/Paralimpicos, donde este crimen transnacional se tipifico en el articulo
2° de la Ley N° 13.260:

El terrorismo consiste en la préctica por una 0 mas personas de
actos de sabotaje, violencia o potencialmente violentos por
motivos de xenofobia, discriminacién o prejuicio de raza,
color, etnia y religién, cuando se cometan con el propdsito de
provocar terror social o generalizado, exponiendo el peligro

para las personas, los bienes, el orden publico o la seguridad
publica (BRASIL, 2016).

Asi, el parrafo 2° de este articulo ha destacado que:

las disposiciones de este articulo no se aplican a la conducta
individual o colectiva de personas en manifestaciones politicas,
movimientos sociales, sindicales, religiosos, de clase o de
categoria profesional, dirigidos con fines sociales o
reivindicativos, con el objetivo de impugnar, criticar, protestar
0 apayar, con objetivo de la defensa de los derechos, garantias
y libertades constitucionales, sin perjuicio de la tipificacion
penal contenida en la ley (BRASIL, 2016).

Esta ley se acerco a los actos preparatorios terroristas con el objetivo
inequivoco de consumar el crimen (articulo 5°), cuya pena estipulada fue la
correspondiente al delito consumado (reducida de un cuarto a la mitad), y de los

crimenes relacionados al terrorismo (articulo 6°):
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Recibir, proporcionar, ofrecer, obtener, mantener, mantener en
depdsito, solicitar, invertir, de cualquier forma, directa o
indirectamente, recursos, activos, bienes, derechos, valores o
servicios de cualquier naturaleza, para su planificacion,
preparacion o ejecucién de los delitos previstos en esta ley.
Pena - reclusion, de quince a treinta afios (BRASIL, 2016).

Pese a ello, los partidos de izquierda criticaron dicho texto, pues afirman
que la ley tiene el objetivo real de criminalizar los movimientos sociales, teniendo
en cuenta la ausencia de antecedentes terroristas en el pais. La idea de tipificar el
delito de terrorismo en Brasil también fue fuertemente repudiada por organismos
internacionales, movimientos sociales y organizaciones de derechos humanos.

En la misma direccidn, la Politica Nacional de Defensa (PND) ha planteado
la orientacion de que es esencial que Brasil tenga una estructura agil, capaz de
prevenir acciones terroristas y realizar operaciones contraterroristas. Asimismo, se
puede destacar que en la Estrategia Nacional de Defensa (END) todas las
instancias del Estado deben contribuir al aumento del nivel de seguridad nacional,

con especial énfasis en:

[...] la mejora de los procesos de gestién de crisis;

[...] la integracion de todos los 6rganos del Sistema Brasilefio
de Inteligencia;

[...] la prevencion de actos terroristas y ataques masivos a los
derechos humanos, asi como la realizacion de operaciones
antiterroristas, bajo la responsabilidad de los Ministerios de
Defensa y Justicia y la Oficina de Seguridad Institucional de la
Presidencia de la Republica (BRASIL, 2018).

A su vez, la Politica Nacional de Inteligencia (PNI), documento de mas alto
nivel de orientacion de la actividad de inteligencia en Brasil, definid los
parametros, limites de actuacion y sus ejecutores, ademas de establecer sus
supuestos, objetivos, instrumentos y lineamientos, en el d&mbito del Sistema
Brasilefio de Inteligencia (SISBIN).

Esta politica plante6 que la prevencion y el combate de las acciones
terroristas y su financiamiento, con el fin de evitar que ocurran en el territorio
nacional o sean utilizadas para la practica de dichas acciones en otros paises, solo
sera posible si se realiza de manera coordinada y compartida entre los servicios de

inteligencia, nacionales e internacionales, e internamente, en colaboracion con los
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demas organismos involucrados con la defensa y la seguridad (BRASIL, 2016).

Por fin, la Estrategia Nacional de Inteligencia (ENINT) destaca que el
fendmeno terrorista es una amenaza a la paz y a la seguridad de los Estados. La
tematica es, por lo tanto, area de especial interés y de seguimiento sistematico por
la inteligencia en el ambito mundial (BRASIL, 2017).

En cuanto a la efectividad del marco legal existente en Brasil con relacion a
la prevencion y represion del terrorismo, el entrevistado E10 afirmé que “las
fortalezas de la Ley N° 13.260 se caracterizan, principalmente, por el hecho de
que Brasil ha eliminado un vacio legal, de clamor internacional, que es la
existencia misma de legislacion especifica para tipificar como delito el terrorismo.
Las sanciones previstas en la ley en cuestién alcanzan los valores maximos
permitidos en el marco penal brasilefio, afirmando la gravedad de los hechos
tipificados. Otro aspecto de relevancia positiva es el avance que trajo la Ley de
Antiterrorismo, en el Art. 5°, que se refiere a la penalizacion de los actos
preparatorios para la consumacién del delito. La aceptacion de otras leyes de
apoyo a las investigaciones y actos juridicos, en particular la Ley N° 12.850 (Ley
del Crimen Organizado), también aporta mayor operatividad a la Ley”.

En contrapartida, el mismo entrevistado (E10) planted que “las debilidades
de la Ley N° 13.260 se concentran, principalmente, en la tipificacion del delito de
terrorismo, en el aspecto de la motivacién. Con base en la legislacion de otros
paises, que experimentan con mayor intensidad la amenaza terrorista, la ausencia
de motivacion politica para el delito de terrorismo es la mayor deficiencia de la
legislacion brasilefia, probablemente motivada por cuestiones puramente
ideologicas. El énfasis en la definicion de actos de terrorismo contenida en el Art.
2° puede, en cierto modo, abrir lagunas para que algunos actos no estén cubiertos
por esta ley”.

Como se aprecia, el entrevistado E10 ofrece evidencia que el marco legal
con respecto al crimen de terrorismo es débil debido a que la legislacién brasilefia
no contempla la motivacién politica como una de sus causas principales, como

ocurre en la gran mayoria de paises y bloques.



104

4.2.3 Conclusion parcial

Se concluye de manera parcial que el marco legal brasilefio acerca del
terrorismo, especialmente la Ley N° 13.260, que excluye las motivaciones
politicas como uno de los aspectos necesarios para definir este crimen
transnacional, presenta un importante vacio que podria comprometer la
realizacion de los Juegos Olimpicos/Paralimpicos de 2016, fomentando la
incidencia de actos preparatorios o ataques terroristas (aislados o simultaneos) en
varias ciudades brasilefias en ese momento. No hay forma de definir el terrorismo
sin entenderlo como un fendmeno y sin aislarlo de creencias ideologicas,
religiosas, étnicas o personales. Por lo tanto, uno no debe alejarse de los
elementos esenciales que caracterizan la accion: el uso de la violencia, la
busqueda de objetivos politicos y la ejecucion de estos actos contra civiles 0 no
combatientes. Esta brecha, todavia, permanece hoy en el pais, a pesar de los
avances que se han producido en esta direccion, especialmente la PND, END, PNI
y ENINT.

4.3 Gestion de riesgos de la amenaza terrorista durante los Juegos
Olimpicos/Paralimpicos de 2016

El papel de la inteligencia estratégica fue fundamental para llevar la
informacion a los organismos encargados de su organizacion, buscando la
identificacion de amenazas, la elaboracién de escenarios (analisis prospectivo), el
dimensionamiento/escalamiento/posicionamiento de las fuerzas de seguridad y
defensa, ademas de la definicion de las reglas de enfrentamiento para el empleo de
cada una de ellas. La produccion de conocimiento por parte de las centrales de
inteligencia, el analisis de riesgos y las operaciones de inteligencia realizadas
antes, durante y después de cada uno de los grandes eventos de Brasil fueron
actividades destacadas en este contexto, especialmente para enfrentar amenazas
como el terrorismo contemporaneo internacional.

A fin de evitar cualquier tipo de interferencia que podria dafar la realizacion
de los Juegos Olimpicos/Paralimpicos de 2016 y, consecuentemente, la imagen de

Brasil en el exterior, la coordinacion de las agencias nacionales encargadas del eje
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Inteligencia fue muy importante, ademas de la cooperacion internacional. En ese
contexto, las principales amenazas enfrentadas se analizaron dentro de cada
campo de actividad, ya sea relacionado con la seguridad del personal, de las
instalaciones y de la informacion, debido a los diversos lugares de accién y el alto
namero de atletas y autoridades involucradas (alrededor de 10,000 atletas y mas
de 100 jefes de Estado).

4.3.1 Percepcion de la sociedad brasilefia con respecto a la amenaza terrorista

Son pocos los fendmenos que despiertan tanto interés de la sociedad
mundial como los Juegos Olimpicos. Ya sea bajo los aspectos culturales,
econdmicos, politicos, sociales o, incluso, militares, los Juegos Olimpicos han
alcanzado tal complejidad debido no solo al nimero de espectadores o al costo
total de la preparacion del pais anfitrion, pero sobre todo a su caracter
multidimensional y sus impactos sobre la poblacién y el medio ambiente.

Durante la preparacion para los Juegos Olimpicos/Paralimpicos de Sidney
(2000) se percibia el terrorismo como la mayor amenaza para la seguridad de
eventos de esta naturaleza. Una encuesta realizada en el Japon, durante la Copa
del Mundo FIFA de 2002, revel6 la influencia significativa del ataque terrorista
sufrido por EE.UU. el 11 de septiembre de 2001 sobre el nivel de amenaza
percibida en relacién con grandes eventos.

Segun Myers (2014), especialista en psicologia social, la percepcion es la
base del comportamiento humano. Las interpretaciones de la realidad, no la
realidad en si misma, son las que dan forma al comportamiento y la vida
individual en sociedad. Estas interpretaciones son las percepciones y estan
estrechamente vinculadas al marco cognitivo de cada individuo. En gran medida,
el darse cuenta y entender son procesos distintos, pero directamente relacionados
con la construccién del conocimiento. En otras palabras, la percepcién puede
entenderse como la forma en que se interpretan las sensaciones resultantes del
estimulo fisico de los sentidos, o incluso creencia, que varia de persona a persona,
basada en impresiones, percepciones y conocimiento.

En Brasil, antes del primer gran evento en el pais, los Juegos Mundiales

Militares de 2011, el Instituto de Investigaciobn Economica Aplicada (IPEA,
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acrénimo en portugués) realizé un estudio sobre amenazas y politicas publicas*.
Después de analizar datos de més de cuatro mil familias en doscientos doce
municipios brasilefios, los investigadores concluyeron que en una lista de seis
posibles amenazas para la seguridad (crimen organizado, desastre ambiental o
climético, guerra con potencia extranjera, terrorismo, guerra con un pais vecino o
epidemias), el terrorismo ocupaba el ultimo puesto, con 29% de los votos.
Primero, con mas de la mitad (54%), estaba el crimen organizado.

De esta forma, esta investigacion de IPEA, celebrada cinco afos antes de los
Juegos Olimpicos/Paralimpicos de 2016, destacd las cifras que indicaban bajo
nivel de percepcion de la poblacion brasilefia en relacion con el terrorismo como
una amenaza a la seguridad, especialmente en comparacién con la percepcion de
amenaza correspondiente al crimen organizado. Ante esta situacion, se pregunto
en su momento coOmo un pais con baja percepcion del terrorismo como una
amenaza para Su propia seguridad, podria proporcionar un entorno seguro y
protegido para toda la comunidad internacional en un evento de la magnitud de los
Juegos Olimpicos/Paralimpicos.

Segun Prates (2016), en el caso de los Juegos Olimpicos de Londres en
2012, las autoridades del Reino Unido clasificaron el evento como de “Alto
Riesgo”, desde el comienzo. Este aspecto fue fundamental para la elaboracién de
planes preventivos y contingencia en todos los niveles, integrando a todos los
actores involucrados en planificar y ejecutar operaciones de seguridad. Justo antes
del comienzo de este evento, los datos de la inteligencia britanica indicaron la
posibilidad de ataques terroristas suicidas, no contra las instalaciones olimpicas,
gue estaban extremadamente protegidas, sino sobre areas de grandes
concentraciones de publico, donde las fuerzas de seguridad eran
significativamente mas complejas.

A pesar de ello, el trabajo integrado entre las agencias de inteligencia y la
campafa de informacion puablica realizada por las autoridades britanicas demostrd
ser eficiente para la prevencion y mitigacion de potenciales amenazas terroristas.

Los Juegos Olimpicos/Paralimpicos de Londres terminaron de manera segura sin

4 Resultados generales de la investigacion - Sistema de Indicadores de Percepcion Social: Defensa
Nacional (Instituto de Investigacion Econdémica Aplicada - IPEA, 14/10/16). Recuperado de
https://goo.gl/3YHS8B.
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ningun evento terrorista y con percepcion de indices de seguridad superiores al
90%, durante este gran evento internacional (Prates, 2016, pp. 43-52).

Una de las principales medidas gubernamentales del programa de
concienciacion sobre la amenaza relacionada a la actividad terrorista dentro del
alcance del Comando de Defensa General (CGDA) y de los cuatro Comandos de
Defensa de Area (CDA), fueron las presentaciones sobre la Percepcion de la
Amenaza Terrorista (PAT). Con una carga de trabajo de ocho horas lectivas, las
exposiciones se centraron en abordar el tema del terrorismo con un enfoque en la
identificacion de amenazas y la difusion de medidas de seguridad. El objetivo
central fue sensibilizar a personas y profesionales de los sectores de turismo,
seguridad publica y defensa, a través de la informacion y conocimiento,
dilucidando los riesgos inherentes a la amenaza terrorista, sin embargo, sin crear

panico.

- ~ .l R
Figura 18 — Presentacién sobre I percepcion de la am‘enaza
terrorista en Rio de Janeiro
Fuente: CML (2016)
Esta iniciativa de las agencias gubernamentales responsables de la seguridad
y defensa (Ejército Brasilefio, Agencia Brasilefia de Inteligencia y Policia Federal)
llevd a cabo estas presentaciones, especialmente en las ciudades anfitrionas para
las competiciones de futbol olimpico de 2016 (Rio de Janeiro, Brasilia, Manaus,
Belo Horizonte y Salvador). Esta actividad tenia la intencion de capacitar a miles
de personas que estarian en la primera linea de los Juegos Olimpicos/Paralimpicos

de 2016 (cadenas hoteleras, atracciones turisticas, compafias de autobuses y
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metro, cooperativas de taxis, etc.), siendo desarrolladas algunos meses antes del
inicio del gran evento (del 01 de febrero al 29 de julio).

Segun el entrevistado E15, “durante los Juegos Olimpicos/Paralimpicos de
2016, Brasil podria ser considerado escenario de un atentado terrorista, dada la
fragilidad de las fronteras brasilefias y porque el pais se ha convertido en el foco
de atencidn de los medios de comunicacién mundiales durante este gran evento (y
esto es uno de los objetivos de una accion terrorista). Como Brasil no tiene una
historia reciente de ataques terroristas, la sociedad brasilefia sabe poco y no esta
preocupada por las amenazas terroristas”.

Como puede apreciarse, el entrevistado E15 afirma la posibilidad de que se
Ilevasen a cabo ataques terroristas durante los grandes eventos en Brasil debido a
la gran exposicion del pais y la baja percepcion de su poblacion con respecto a

este tipo de amenaza transnacional.

4.3.2 Acciones preventivas y represivas frente al terrorismo contemporaneo

internacional
4.3.2.1 Centrales de inteligencia

Las centrales de inteligencia fueron estructuras creadas con personal y
equipo para coordinar e integrar el trabajo de los medios de obtencion con los
medios de analisis, con el fin de redirigir las acciones de busqueda,
reconocimiento y vigilancia con oportunidad. Esta estructura ha contado con la
participacion de especialistas de todas las fuentes de datos (humanas, sefales,
imagenes, cibernética y otros), ademas de elementos especializados en ciertos
temas de interés, como el terrorismo.

Los trabajos de las centrales de inteligencia se desarrollan siguiendo las
fases del ciclo de inteligencia (o ciclo de produccién de conocimiento). Este ciclo
comprende, segun el Manual de Campafia - Inteligencia (2015, p. 4/1), una
secuencia de actividades a traves de las cuales la inteligencia obtiene y recopila
datos, los transforma en conocimiento y los pone a disposiciéon del comandante

operativo y su Estado Mayor.
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Figura 19 — Ciclo de inteligencia
Fuente: EB20-MC-10.207

El ciclo de inteligencia es el motor de la funcion de combate inteligencia,
involucrando directa o indirectamente a todos los miembros de la institucion. Esta
metodologia también es utilizada por varias agencias de inteligencia en todo el
mundo, incluidas las vinculadas al SISBIN, y consta de cuatro fases: orientacion,

obtencion, produccion y difusion:

[...] la orientacion es la primera fase del ciclo de inteligencia y
se materializa a través de la determinacion de necesidades de
inteligencia (NI), de la planificacion del esfuerzo de busqueda,
de la emisién de pedidos de busqueda a los 6rganos de
obtencion, de la preparacion del Plan de Obtencién de
Conocimientos (POC) y del control continuo de la actividad de
inteligencia realizada por todos los 6rganos activados [...]

[...] la obtencion consiste en la exploracidn sistematica o
episodica de todas las fuentes de datos e informacion por parte
de los 6rganos de obtencién y la entrega del material obtenido a
las agencias de andlisis, encargadas de su transformacion en
conocimiento [...]

[...] la produccién es la fase del ciclo de inteligencia en la que
los datos y las informaciones obtenidas se transforman en
conocimientos de inteligencia, y puede subdividirse en una
serie secuencial de acciones relacionadas con este
procesamiento: evaluacién, analisis, sintesis, integracion,
interpretacion de datos y formalizacion del conocimiento [...]
[..] la difusién es la fase del ciclo de produccion de
conocimiento en la que se lleva a cabo la entrega oportuna de
conocimiento de inteligencia, en la forma apropiada y por los
medios apropiados, al comandante operativo y su Estado
Mayor (BRASIL, 2015, pp. 4/1-4/6).


https://www.google.com.br/url?sa=i&url=http://ebrevistas.eb.mil.br/index.php/DMT/article/download/2355/1907/&psig=AOvVaw0xwYnmt10OCH6r5v09YV8o&ust=1585632298375000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCLDwieW6wegCFQAAAAAdAAAAABAD
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La clasificacion de las fuentes de datos, independientemente de la
taxonomia utilizada por la inteligencia, permite conocer los origenes variados y
las posibilidades de obtener datos. De acuerdo con el Manual de Fundamentos -
Inteligencia Militar Terrestre (2015), las disciplinas clasicas de inteligencia
comprenden los medios, sistemas y procedimientos utilizados para observar,
explorar, almacenar y difundir informacion sobre la situacion, las amenazas y
otros factores en el entorno operativo. Estas se clasifican segun la naturaleza de la

fuente o agencia de adquisiciones que la explota:

[...] la Inteligencia de Fuentes Humanas (Human Intelligence -
HUMINT) es la que proviene de datos e informacion obtenidos
por personas [...]

[...] la Inteligencia de Imagenes (Imagery Intelligence —
IMINT) proviene del analisis de imagenes fijas y de video,
obtenidas por medio de fotografia, radar y sensor térmico,
infrarrojo o electrooptico de amplio espectro, que pueden estar
en tierra o ubicados en plataformas navales, aéreas o espaciales
[-]

[..] la Inteligencia Geogréfica (Geospatial Intelligence -
GEOINT) es la que proviene de la exploracion y el andlisis de
imagenes e informacion geogréfica para definir, evaluar y
representar de manera georreferenciada tanto las caracteristicas
fisicas como las actividades que ocurren en la superficie de la
Tierra[...]

[...] la Inteligencia por Medicion y Firma de Blancos
(Measurement and Signature Intelligence — MASINT) es la que
proviene del analisis cientifico y técnico de los datos obtenidos
de las fuentes emisoras para identificar las caracteristicas
especificas asociadas con estas fuentes, facilitando su posterior
identificacion [...]

[..] la Inteligencia de Fuentes Abiertas (Open Source
Intelligence - OSINT) es basada en informacion recopilada de
fuentes pablicas, como los medios de comunicacién (radio,
television y periddicos), propaganda estatal, revistas técnicas,
internet, manuales técnicos y libros [...]

[...] la Inteligencia de Sefiales (Signals Intelligence — SIGINT)
es toda la inteligencia derivada del espectro electromagnético y
se subdivide en: Inteligencia de Comunicaciones (COMINT) e
Inteligencia Electrénica (ELINT) [...]

[...] la Inteligencia Cibernética (Cyber Intelligence - CYBINT)
es la inteligencia creada a partir de datos, protegidos o no
protegidos, obtenidos en el ciberespacio. Esto, a su vez, se
caracteriza como el espacio virtual compuesto por dispositivos
computacionales conectados en una red, donde la informacién
digital viaja, es procesada o almacenada [...]

[..] la Inteligencia Técnica (Technical Intelligence -
TECHINT) es la inteligencia obtenida del analisis de equipos y
materiales tecnoldgicos con posibilidad de uso militar [...]

[...] la Inteligencia Sanitaria (Medical Intelligence - MEDINT)
es el resultado del analisis de datos e informacién sanitaria,
biocientifica y epidemiolégica relacionada con la salud humana
y animal (BRASIL, 2015, pp. 3/1-3/7).
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En general, se pueden realizar dos tipos de acciones de inteligencia:

- Recopilacion, donde todos los procedimientos realizados por una agencia
de inteligencia, aparentemente o en secreto, para recopilar datos registrados y/o
catalogados en agencias publicas o privadas; y

- Blsqueda, donde todos los procedimientos realizados por el elemento de
operaciones de un organo de inteligencia, normalmente confidencial, con el fin de
recopilar datos protegidos, en un universo antagénico, dificil de obtener.

Es necesario plantear que la mayoria de los datos necesarios para ejercer la
actividad de inteligencia esta disponible en fuentes abiertas (OSINT). Sin
embargo, los datos protegidos, considerados "denegados”, son de especial
importancia, ya que constituyen un factor diferenciador que permite la produccion
de conocimiento util y privilegiado.

Asi, seglin el entrevistado E13, “el gran aprendizaje que quedo en este tema
de las fuentes de datos fue, sin duda, la importancia de los medios cibernéticos en
la actualidad. La ciberinteligencia es una herramienta fundamental en las acciones
antiterroristas. Después de los Juegos Olimpicos/Paralimpicos de 2016, este tema
cobr6 mayor relevancia en las agencias de inteligencia, creando sectores mas
robustos con capacidades adecuadas para explorar el ciberespacio”.

En este mismo sentido, para el entrevistado E2 “las acciones antiterroristas y
contraterroristas, en la actualidad, involucran una amplia gama de medios de
recopilacién/blsqueda de datos. Sin embargo, particularmente en el caso de los
Juegos Olimpicos/Paralimpicos de 2016, ademas de los medios disponibles del
SISBIN, la cooperacion internacional de paises con medios tecnoldgicos
avanzados y experiencia en el uso de estas herramientas fue de gran importancia.
En este contexto, se destaca el empleo de la CYBINT y el uso de tecnologias de
inteligencia artificial. Mientras tanto este tipo de actividad requiere un alto nivel
de conocimientos tecnoldgicos (recursos humanos), equipos y programas y una
estructura dedicada.

Entre las principales premisas para el funcionamiento de una central de
inteligencia, destacan las siguientes:

- Habilitar la integracion de datos y conocimientos de diferentes fuentes;
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- Proporcionar recopilacion de datos en tiempo real, haciendo pleno uso de
la tecnologia de informacion disponible; y
- Ofrecer flexibilidad para cumplir con los niveles tacticos, operativos y

estratégicos, en diferentes escenarios.

Cent Intlg Mo

Andlse

Figura 20 — Funcionamiento de las centrales de inteligencia
Fuente: El autor (2016)

En este contexto, también se destaca el papel del analista integrador que
tiene la mision de ayudar al jefe de la central de inteligencia, activar la célula de
obtencion para adquirir los datos necesarios, guiando la produccion de
conocimiento, a partir del analisis, y proporcionando su integracion, teniendo en
cuenta el Plan de Obtencion de Conocimiento (POC), preparado por la célula de
inteligencia del ambiente de Comando y Control.

El Centro de Inteligencia del Ejército (CIE), Organo Central del Sistema de
Inteligencia del Ejército (SIEx), considerd importante, en todas las ciudades
anfitrionas de los grandes eventos que tuvieron lugar en el pais, obtener datos de
diferentes fuentes e integrarlos en la produccion de conocimiento. Para esto, cada
uno de los CDA/CDS proporcioné a su central de inteligencia diferentes tipos de
expertos (imagenes, sefiales, cibernética, etc.). Asimismo, se utilizaron datos de
imagenes de las camaras de varias fuentes locales en las ciudades anfitrionas
(circuito cerrado de television, trafico, etc.).

Con el fin de guiar el trabajo de las centrales de inteligencia, el CIE prepard
una matriz de objetivos de inteligencia y un repertorio de conocimientos

necesarios (RCN), basados en el estudio de situacion respectivo y las lecciones
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aprendidas de eventos anteriores. Estas pautas se enviaron a los CDA/CDS, en el
periodo anterior a cada evento deportivo, a través de los Informes Especiales de
Inteligencia.

Durante los grandes eventos en Brasil, han sido monitoreados varios temas
de interés para la inteligencia, con respecto a los agentes que interrumpen el orden
publico y los actores no gubernamentales, destacandose las hinchadas violentas, el
crimen organizado, la proteccion de estructuras estratégicas, las protestas (y
huelgas) de 6rganos de seguridad publica y el terrorismo.

Para el entrevistado E18, “el empleo de las centrales de inteligencia fue
fundamental para el cumplimiento de la mision durante los Juegos Olimpicos/
Paralimpicos de 2016, especialmente en lo que respecta a la integracion de la
informacidn recolectada por diversas fuentes interinstitucionales y para la pronta
respuesta en los casos en que se identificara la necesidad de intervenir de alguna
manera”.

En esta direccion, el entrevistado E17 también plante6 la “posibilidad de
implementar centrales de inteligencia entre paises fronterizos con el fin de facilitar
las operaciones de combate a las actividades ilicitas transnacionales, comunes a

todos los paises de América del Sur”.

4.3.2.2 Analisis de riesgos

El andlisis de riesgos (o gestion/gerenciamiento de riesgos), fue una de las
mas importantes tareas de la inteligencia durante los grandes eventos en Brasil, se
configura como un conjunto de métodos para identificar y evaluar amenazas, al
tiempo que sefiala alternativas que apuntan a minimizar, controlar o evitar sus
efectos. Dicha gestion es una actividad continua que se desarrollaré a través de un
proceso formal, metddico y proactivo.

Para monitorear la situacion se utilizan varias fuentes, a fin de generar e
identificar las amenazas y las medidas que deben adoptarse. La incertidumbre
siempre sera el tema central del riesgo, derivado de la probabilidad de ocurrencia
de una situacion y el dafio resultante de su posible implementacién.

Es imprescindible, por tanto, el empleo de los conceptos relacionados a los

activos criticos nacionales anteriormente abordado en esta investigacion. Existe
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un antes y un después del 11 de septiembre, donde los ataques perpetrados en
Nueva York pusieron de relevancia las nuevas amenazas y vulnerabilidades con
las que los Estados deben lidiar en la actualidad al plantear la seguridad de las
infraestructuras criticas. Un ataque de este tipo conlleva pérdidas tanto de vidas
humanas como econdmicas, asi como afecta la credibilidad politica de los
gobiernos (Ibafez, 2019, p. 73).

La gestion de riesgos es una forma de abordar la cuestion de las
incertidumbres y sus consecuencias para los objetivos planificados. La palabra
riesgo se refiere a situaciones en las que se configuran amenazas y oportunidades,
riesgo negativo y positivo, respectivamente. O sea, este proceso se puede utilizar
para identificar y aprovechar oportunidades o para identificar y reducir los
impactos negativos de un incidente. Para ello, se pueden utilizar varias
metodologias para prevenir o suprimir las mas diversas amenazas.

Una de las metodologias que sirven de base para la mayoria de las
organizaciones en Brasil, en términos de gestion de riesgos, es la recomendada
por la norma NBR ISO 31.000 - Informaciones Basicas, Principios y Directivas
para la Implantacion de la Gestion de Riesgos. De acuerdo con esta metodologia
de la Asociacién Brasilefia de Normas Técnicas (ABNT), la gestion de riesgos es
un conjunto de actividades y métodos coordinados para identificar, analizar y
evaluar riesgos e indicar actitudes hacia ellos (BRASIL, 2009).

La gestion de riesgos permite la mejora de los procesos y la optimizacién de
las actividades, especialmente en situaciones complejas, en las que diferentes
variables influyen en el escenario. La aplicacion de esta gestion en la actividad de

inteligencia permite, entre otras cosas:

- Aumentar la probabilidad de lograr los objetivos;

- Fomentar la gestion proactiva;

- Ser consciente de la necesidad de identificar y abordar los
riesgos en toda la organizacion;

- Mejorar la identificacion de oportunidades y amenazas;

- Cumplir con las normas internacionales y los requisitos
legales y reglamentarios pertinentes;

- Mejorar la gobernanza;

- Establecer una base confiable para la toma de decisiones y la
planificacion;

- Mejorar los controles;

- Asignar y utilizar los recursos de manera eficaz para abordar
los riesgos;

- Mejorar la eficacia y la eficiencia operativas;
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- Mejorar la prevencion de pérdidas y la gestion de incidentes;
- Minimizar las pérdidas;

- Mejorar el aprendizaje organizacional; y

- Aumentar la resiliencia de la organizacion (BRASIL, 2009,
pp. 5-6).

También segin NBR ISO 31.000, el proceso de gestion de riesgos se
compone de las siguientes actividades, que pueden entenderse como pasos:
establecimiento del contexto, identificacion/analisis/evaluacion de riesgos
(proceso de evaluacion de riesgos) y tratamiento de riesgos. Ademas, durante toda
la gestion de riesgos se llevan a cabo de forma continua otras dos actividades,
permeando cada una de las etapas del proceso: comunicacién y consulta, y
seguimiento y analisis critico.

¥ I
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Processo de avillar;ao de riscos

ol Identificacdo de riscos —l
Comunlcagao e ; I’ Monitoramento
consulta -_— Analise de riscos +— | & andlise critica

” Avaliaco de riscos —

+——2 | Tratamento de riscos | «——-
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Figura 21 — Proceso de gestion de riesgos
Fuente: NBR ISO 31.000

El establecimiento del contexto se refiere a comprender el escenario interno
y externo del evento y comprender las variables que de alguna manera pueden
influir en el desempefio de las actividades programadas y el cumplimiento de los
objetivos establecidos. Para ello, es posible realizar un relevamiento de datos e
informacion relacionada con el evento.

La evaluacion de riesgos es el proceso global de identificacion, anélisis y
evaluacion de riesgos:

[...] La identificacién de riesgos tiene como objetivo relevar
sus fuentes, impactos, factores de influencia y el momento de
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ocurrencia. Las herramientas que facilitan el trabajo de estudio
y analisis en esta etapa son la georreferenciacién y la adopcion
de sistemas informaticos. [...]

[...] En el analisis de riesgos se realiza un estudio de las causas
(fuentes de riesgo) y consecuencias (impactos), ademas de la
probabilidad de que ocurran. Los riesgos se pueden examinar
mediante analisis cualitativo (situacién actual y requerida,
ademas de sus consecuencias) y analisis cuantitativo (datos
estadisticos). [...]

[...] La evaluacion de riesgos consiste en determinar qué
riesgos necesitan tratamiento y la prioridad de implementacion,
mediante proceso de evaluacion (BRASIL, 2009, pp. 17-18).

El tratamiento de riesgos, a su vez, implica seleccionar una 0 mas opciones
para modificar los riesgos e implementar esas opciones. Una vez implementado, el
tratamiento proporciona nuevos controles o0 modifica los existentes, implicando un
proceso ciclico que consta de:

- Evaluacion del tratamiento de riesgos ya realizado;

- Decision si los niveles de riesgo residual son tolerables;

- Definicion e implementacion de un nuevo tratamiento para los riesgos, si
no son tolerables; y

- Evaluacion de la eficacia de este tratamiento.

La actividad de comunicacion y consulta consiste en acciones de interaccion
con diferentes actores que acttan en el proceso de gestién de riesgos. Tiene como
objetivo lograr el entendimiento entre las personas que participan en el proceso,
conocer las perspectivas de los involucrados, definir responsabilidades y
establecer un canal de informacion.

Por fin, el propoésito del monitoreo y analisis critico es hacer el seguimiento
del desempefio de las actividades sometidas a la gestion de riesgos para su
comparacion con la situacion requerida o ideal en cada una de ellas.

La gestion de riesgos es uno de los pilares de la actividad de
contrainteligencia de la Agencia Brasilefia de Inteligencia, centrada en la
proteccion de infraestructuras criticas y la seguridad de grandes eventos. Los
informes de evaluacion de riesgos se elaboran en base a una metodologia propia
desarrollada desde 2005, denominada ARENA (Anélisis de Riesgos con Enfasis
en la Amenaza). Esta metodologia converge con la NBR ISO 31.000, al orientar el

analisis de amenazas y vulnerabilidades dentro de cuatro segmentos: la proteccion
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fisica, la proteccion de sistemas de informacion, la proteccion en la gestion de
personas Yy los servicios esenciales (ABIN, 2005).

En este analisis, "Riesgo™ corresponde a una consecuencia negativa
potencial, llamada "Impacto”, causada por la exploracion de la vulnerabilidad por
un agente particular o fendmeno identificado como una "Fuente de Amenaza".
Estas fuentes consisten en entidades, grupos de personas, fendmenos naturales o
agentes biologicos que tienen el potencial de causar situaciones de amenaza para
el objeto de la evaluacion de riesgos. El resultado de aplicar esta metodologia se
consolida en un informe de evaluacion de riesgos, que define los niveles de riesgo
para cada criterio analizado y establece medidas correctivas.

Para la metodologia ARENA, el grado de riesgo que afecta a una
determinada infraestructura o evento resulta de la correlacion entre tres aspectos:

- Existencia de una "fuente de amenaza" con intencién probable o
manifiesta de tomar medidas adversas;

- Vulnerabilidades existentes en los sistemas de proteccion; y

- Posibles impactos negativos de la explotacion de vulnerabilidades.

Protecao Servigos
Fisica Essenciais

Protegao de g Protecao na
Sistemas Gestao
de Informagao de Pessoas

Figura 22 — Metodologia ARENA

Fuente:
http://www.abin.gov.br/atuacao/produtos/avaliacoes-de-
riscos/


http://www.abin.gov.br/atuacao/produtos/avaliacoes
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Debido a los grandes eventos que tuvieron lugar en Brasil, estos informes
preparados por ABIN fueron entregados a las autoridades, incluidas las directivas
especificas para la mejora de los niveles de seguridad de las instalaciones y de los
procesos. Dichos documentos finales ayudaron a gestionar la seguridad de las
infraestructuras y de los grandes eventos, al proporcionar un conocimiento sélido
sobre vulnerabilidades y amenazas, destacando el fenémeno del terrorismo.

Las FF.AA., a su vez, también llevaron a cabo un exhaustivo anélisis de
riesgos durante los grandes eventos, enfatizando la seguridad organica al utilizar
el método de anélisis de riesgos recomendado por la rama de contrainteligencia.
El primer paso de este método fue llevar a cabo un andlisis que podria ser tanto
cuantitativo, basado en estadisticas (un analisis histérico de los registros de
incidentes de seguridad o experiencia previa), también conocido como
brainstorming, asi como cualitativo, basado en el conocimiento (know-how),
generalmente realizado por especialistas, que tenian un profundo conocimiento
del tema. Sin embargo, los entornos internos y externos fueron considerados en
este analisis.

En la etapa de cuantificacion del riesgo, se midid el impacto que podria
causar un determinado riesgo y su respectivo nivel de “Probabilidad” de
ocurrencia (Extremadamente probable, probable, ocasional, remoto, improbable o
extremadamente improbable). El objetivo era averiguar qué riesgos podrian
aceptarse, evitarse, minimizarse, mitigarse o transferirse a terceros, frente a
amenazas reales o potenciales, deficiencias existentes y dafios probables,
definiendo el nivel de aceptabilidad de los riesgos. Después de eso, se atribuy6 un
“Grado de Impacto Negativo” o dafio (Grave, critico, secundario o despreciable)
al evento. Finalmente, se cuantifico el “Grado de Riesgo” (Inaceptable, alto,
medio, bajo o aceptable), lo que indicaba los plazos que los comandantes o los
responsables de una situacion tendrian que ejecutar una reaccion (Inmediato, a
corto plazo, a medio plazo, a largo plazo o indeterminado).

Respecto al Ejército Brasilefio, su filosofia de gestiébn de riesgos es
representada por el conjunto de creencias y actitudes compartidas que caracterizan
la forma en que la Institucion considera el riesgo en todo lo que hace, desde el

desarrollo e implementacion de estrategias hasta sus actividades rutinarias. Segun
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la metodologia de la politica de gestion de riesgos del Ejército Brasilefio (2017),
esta filosofia
refleja en sus valores, influye en su cultura y estilo operativo,
asi como afecta la forma en que se aplican los componentes de
la gestion de riesgos, incluida la forma en que se identifican los

riesgos, los tipos de riesgos que son aceptables y la forma en
que son administrados (BRASIL, 2017, p.5).

En este contexto, la gestion de riesgos es el proceso de identificacion,
evaluacion, gestion y control de eventos o situaciones potenciales, para
proporcionar una certeza razonable en cuanto al logro de los objetivos de la
organizacion. En cuanto al riesgo, este se puede conceptualizar como la
posibilidad de que ocurra un evento que impactara en la consecucién de los
objetivos. El riesgo es el efecto de la incertidumbre sobre los objetivos y él se
mide en términos de IMPACTO y PROBABILIDAD.

El proceso de gestion de riesgos ayuda a la toma de decisiones, teniendo en
cuenta las incertidumbres y la posibilidad de circunstancias o eventos futuros
(intencionados 0 no) y sus efectos sobre los objetivos acordados. Para la
identificacion de riesgos, la metodologia seguida por el Ejército Brasilefio
recomienda el uso de los procesos enumerados en la norma ABNT ISO 31.000,
tales como Brainstorming, la técnica Swift, el método Delphi y la matriz de
probabilidad/consecuencia.

Los riesgos se analizan de forma cualitativa (subjetiva), es decir, utilizando
criterios preestablecidos con una escala de calificacion para determinar el nivel de
riesgo, ya que la metodologia a utilizar para la evaluacion de riesgos tiene dos

parametros claros a ser analizados:

- Conocer la probabilidad de que ocurran los riesgos,
considerando la condicion existente de cada objetivo, proyecto
o0 proceso (Muy baja, baja, media, alta 0 muy alta); y

- Calcular el impacto si se produce el riesgo (Muy bajo, bajo,
medio, alto o muy alto) (BRASIL, 2017, p. 17).

El proposito de la evaluacion de riesgos es ayudar en la toma de decisiones
basadas en los resultados del analisis de quienes necesitan tratamiento, asi como la
prioridad para su implementacion. La relevancia de los riesgos tiene como

parametro la Matriz de Calificacion de Exposicién a Riesgos, y su resultado es el
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grado de criticidad del riesgo. Esta matriz muestra los puntos de cruce (horizontal
y vertical) de la probabilidad de ocurrencia y el impacto. Estas dos dimensiones
de riesgo, cuando se combinan, dan como resultado un tercer elemento de riesgo
Ilamado nivel de riesgo.

Para la metodologia de la politica de gestion de riesgos del Ejército
Brasilefio (2017), la parametrizacion de los niveles de riesgo, mediante la
combinacion de las dimensiones PROBABILIDAD x IMPACTO, se arbitrd de la

siguiente manera:

-Area roja: los riesgos existentes son aquellos que tienen una
alta probabilidad de ocurrencia y pueden resultar en un impacto
extremadamente severo, si ocurren. Exigen la implementacion
inmediata de acciones de proteccion y prevencion;

-Area naranja: donde se ubican las amenazas que pueden ser
muy perjudiciales para la organizacion, con muy baja
probabilidad y alto impacto, asi como de bajo impacto y alta
probabilidad. Estas amenazas deben tener respuestas rapidas
que, para ello, deben ser planificadas y probadas en un plan de
contingencia, ademas de acciones preventivas. Estos son
eventos que deben ser monitoreados constantemente;

-Area amarilla: donde se encuentran los riesgos con alta
probabilidad de ocurrencia, pero que tienen consecuencias
manejables para la organizacion. Los riesgos clasificados en
este cuadrante deben ser monitoreados de manera rutinaria y
sistematica, pudiendo también contar con planes de
contingencia, en su caso; y

-Area verde: donde estan los riesgos de baja probabilidad y
pequefio impacto, representando pequefios problemas y
pérdidas. Estos riesgos solo deben gestionarse y administrarse,
ya que, en principio, se encuentran en una zona de confort
(BRASIL, 2017, pp. 18-19).

Con respecto especificamente al andlisis de riesgos de la amenaza terrorista,
este estudio fue llevado a cabo y actualizado permanentemente por el Centro de
Inteligencia del Ejército, asi como por cada una de las centrales de inteligencia,
destacando el desempefio de los analistas tematicos sobre terrorismo
contemporaneo internacional. Mediante un proceso de compilacion, integracion y
examen de toda la informacion disponible sobre posibles actividades de grupos
terroristas o individuos, fue posible identificar estas fuentes de riesgos y sus
consecuencias. Por tanto, el IMPACTO se considerd “Muy Alto”, aunque la
PROBABILIDAD de que ocurriera era “Baja”. Esto demostro la necesidad de una
posible reaccion a corto plazo después de detectar el riesgo, ademas de una

prevencion constante y eficiente.
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Figura 23 — Matriz de calificacion de exposicion a riesgos
Fuente: BRASIL (2017)

Los Elementos Esenciales de Inteligencia (EEI) impuestos en este tipo de
analisis de riesgos, a su vez, tuvieron prioridad los siguientes enfoques:

- Comando, control y liderazgo;

- Intenciones y motivaciones;

- Entrenamiento operacional;

- Areas de ubicacion y actuacion;

- Actividades importantes, recientes y actuales; y

- Origenes de sus recursos.

Segun el entrevistado E1, “en cuanto a la gestion de riesgos, la ABIN
realiz6 un amplio trabajo de evaluacion de riesgos en las éareas e instalaciones de
los Juegos Olimpicos/Paralimpicos de 2016, ademés del riesgo que representaban
las propias delegaciones, de manera similar a lo que ya se habia hecho durante la
Copa del Mundo FIFA de 2014. El CIE también produjo conocimiento en este
sentido, ademas de orientar a los distintos Comandos activados en cuanto a los
procedimientos de seguridad organica a adoptar por las centrales de inteligencia.
Con todo ello, la gestion fue adecuada y reflejo la ausencia de incidentes mayores

en el periodo”.
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Figura 24 — Andlisis de riesgos de la Copa del Mundo FIFA
Fuente: CIE (2014)

Un punto importante que debe abordarse con respecto a la planificacion,
coordinacion y control de la actividad de inteligencia se refiere a la
interoperabilidad entre las agencias. Este concepto se traduce por la capacidad de
una agencia de inteligencia para integrarse con otra e intercambiar datos e
informacion, de acuerdo con estandares preestablecidos. Siguiendo este principio,
el intercambio de conocimientos se realizd con oportunidad y seguridad durante
los grandes eventos, destacando el papel desempefiado por el CIE en esta
importante tarea.

El Centro de Inteligencia del Ejército fue responsable de mantener el
vinculo técnico con los Comandos Militares de Area (campo interno) y con las
Agregadurias (campo externo), ademas del CGDA y de los CDA que se
establecieron durante los Juegos Olimpicos y Paralimpicos de 2016. Asi, fue
posible mantener el flujo de documentacion con el Centro de Inteligencia de
Juegos (CIJ), con sede en Rio de Janeiro, que estuvo conectado con todos los

organismos del SISBIN, ademas del Centro de Inteligencia Nacional (CIN).
4.3.2.3 Operaciones de inteligencia

Ademaés de las tareas de anélisis, el Sistema Brasilefio de Inteligencia
(SISBIN) realizo operaciones de inteligencia en todo el territorio nacional,
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utilizando para ello, sus agencias de inteligencia vinculadas, como el SINDE vy el
SIEx. Este Gltimo tuvo un rol importante debido a la existencia de 8 Comandos
Militares de Area, 5 Divisiones del Ejército, 25 Brigadas, 1 Comando de
Artilleria, 1 Comando de Aviacion y 1 Comando de Operaciones Especiales.
Estos Grandes Comandos y Grandes Unidades en los rincones mas diversos de
Brasil proporcionaron una gran capilaridad al sistema como un todo.

En este contexto, la Doctrina Nacional de Seguridad Publica (2009),
establecida por la Secretaria Nacional de Seguridad Pdblica, entre otras cosas,
define que una operacion de inteligencia es:

Un conjunto de acciones de blsqueda y recopilacion, a través

del esfuerzo concentrado y el uso de técnicas, personal y
material especializados (BRASIL, 2009).

Esta misma normativa establece la existencia de dos tipos bésicos de

operaciones de inteligencia, a saber:

-Operaciones exploratorias: normalmente se utilizan para
cubrir eventos y recopilar datos especificos a corto plazo,
pudiendo estudiar las actividades actuales del objetivo; y
-Operaciones sistematicas: generalmente son empleadas para
monitorear metédicamente las actividades de personas,
organizaciones, entidades y localidades, pudiendo estudiar las
actividades futuras del objetivo (BRASIL, 2009).

Con motivo de los Juegos Olimpicos/Paralimpicos de 2016, se llevaron a
cabo varias operaciones exploratorias sobre el tema de la amenaza terrorista por
parte de las agencias de inteligencia, especialmente la “Operacion HASHTAG”,
que se lanzé oficialmente el 21 de julio de 2016, contra una supuesta célula del
grupo terrorista Estado Islamico (ISIS) en Brasil. Esta fue la primera accion
antiterrorista que tuvo lugar en el pais después de la aprobacion de la Ley N°
13.260, y los primeros arrestos por supuestos vinculos con ISIS.

Antes de la apertura de los Juegos Olimpicos/Paralimpicos de 2016, doce
personas fueron arrestadas bajo sospecha de planear un ataque terrorista (Actos
preparatorios). Ademas de los arrestos, se entregaron diecinueve oOrdenes de
allanamiento y busqueda en diez provincias, y también hubo dos conducciones

coercitivas (en S&o Paulo y Minas Gerais).



124

Esta operacion fue el resultado de una integracion entre la Agencia
Brasilefia de Inteligencia, la Policia Federal y las FF.AA., especialmente el
Ejército Brasilefio. A través de la interoperabilidad establecida entre las agencias
de inteligencia fue posible monitorear de cerca las actividades de los objetivos en
cuestion. En el total de cuatro fases de la operacion, el nimero de detenidos llego

a dieciséis.

8 COMANDOS MILITARES DEAREAe 4 S DE EXERCITO

Figura 25 — Capilaridad de las agencias de inteligencia del SIEx
Fuente: El autor (2020)

Como ejemplos del intercambio de datos e informacion de esta operacion,
se destacan las formas de comunicacion de las células terroristas, los lugares de
homicidio de los miembros de los grupos terroristas, el control de las fuentes de
financiacion del terrorismo y la logistica de las acciones terroristas. Dicha
operacion de inteligencia fue, sin duda, una espléndida demostracion a la
comunidad internacional de que Brasil estaba preocupado y preparado para
enfrentar amenazas terroristas difusas.

Es importante observar la relacion simbiotica entre las dos dimensiones de
la actividad de inteligencia, ya que la operativa solo existe debido a la demanda
analitica, que solo realiza su trabajo con los datos obtenidos operacionalmente.
Las acciones de analisis y operaciones, sintesis de la produccion de conocimiento
y el producto final de la inteligencia, se derivan, por lo tanto, de estas dos

dimensiones.
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Segun el entrevistado E9, “el nivel de integracion de las agencias del
SISBIN se fortalecié durante los grandes eventos en Brasil, ya que durante las
operaciones de inteligencia se fortalecid la confianza y el respeto interagencial. El
intercambio de datos y conocimientos a traves del sistema permitio a las agencias
tener un mayor marco de referencia sobre el tema del terrorismo. Sin embargo, la
accion principal tuvo lugar entre la Policia Federal (PF) y el Centro de
Inteligencia del Ejército, donde la capilaridad del SIEx permitié la provision de
datos y conocimientos importantes para las acciones de la PF, que los utilizé en
operaciones de contraterrorismo (como la Operacion HASHTAG, que condujo al
arresto de extremistas vinculados a organizaciones terroristas)”.

Para el entrevistado E3, “a pesar de la integracion sistémica existente en el
ambito del SISBIN, los grandes eventos promovieron una mayor afinidad entre
los diferentes 6rganos gubernamentales que se ocupan de la producciéon de
conocimiento. Esta integracion se vio reforzada por el hecho de que todas las
agencias de inteligencia se dedicaron, durante los Juegos Olimpicos/Paralimpicos
de 2016, a la seguridad del Estado. Esta integracion desembocé en la Operacion
HASHTAG, que culmind con la identificacion, seguimiento y detencién de
brasilefios vinculados al terrorismo contemporaneo internacional y que pudieron
haber realizado acciones terroristas durante este ultimo gran evento”.

Como se aprecia, el entrevistado E3 ofrece evidencia que la colaboracion de
las agencias de inteligencia vinculadas al SISBIN fue fundamental tanto para
prevenir como para reprimir la amenaza terrorista. La Operacion HASHTAG
Ilevada a cabo por la PF y con la participacion de otras instituciones, por lo tanto,
fue una espléndida demostracién para la comunidad internacional de que Brasil

estaba preocupado y preparado para enfrentar amenazas terroristas difusas.

4.3.3 Conclusién parcial

En sintesis, se ha mostrado que el terrorismo contemporaneo internacional
es un riesgo para la comunidad internacional, siendo que esta amenaza se acentta
con ocasion de la realizacion de grandes eventos a nivel mundial. EI empleo de la
inteligencia fue absolutamente fundamental para Brasil, principalmente porque

fue capaz de identificar y monitorear a personas vinculadas a organizaciones
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terroristas, incluida la realizacion de operaciones de inteligencia en todo el
territorio nacional, involucrando a varias agencias vinculadas al SISBIN, en
especial antes, durante y después de los Juegos Olimpicos/Paralimpicos de 2016.
En este contexto, se puede destacar la Operacion HASHTAG, que neutralizd
células terroristas en actos preparatorios. Ademas, se realizaron varios anélisis de
riesgos que sirvieron para asignar recursos, de manera preventiva, facilitando la
estructuracion de medidas de seguridad y mitigacion de riesgos. En este sentido,
la adopcion del concepto de central de inteligencia se ha consagrado en este
ultimo evento, ademas del trabajo extenso para recopilar informacién esencial

para todo el proceso de toma de decisiones.
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Capitulo V

Dialogo tedrico-empirico

En este capitulo V fue necesario hacer la comparacion de las teorias
planteadas en el Estado del conocimiento (Cap. I1) con lo resaltado en el anélisis y
sintesis de la investigacion (Cap. 1V). Al comparar estos dos enfoques, se deberia
verificar las similitudes y diferencias de los principales aspectos estudiados, para
que el trabajo pudiera consolidar (o refutar) conocimientos relacionados con la
organizacion de los Juegos Olimpicos/Paralimpicos de 2016, sirviendo tambien
para perfeccionar el marco legal relacionado a la amenaza terrorista en Brasil y la
Doctrina Nacional de Inteligencia en todos los niveles (politico-estratégico,
operativo y tactico).

La primera teoria planteada en el Estado del conocimiento ha sido la
“Humanizacion del Estado” (Coelho, 2017), en la que se destaca la importancia del
enfoque de seguridad humana, complementando las nociones de seguridad
nacional, ampliamente priorizada por los Estados Nacionales durante afios y, mas
recientemente, de seguridad multidimensional. En este contexto, nuevos valores
relacionados con los principios fundamentales del sistema internacional, como
soberania, se enfrentan a nuevos deberes del Estado, como la garantia de la
seguridad humana. La “Responsabilidad de Proteger” es, en esta perspectiva, un
principio utilizado como resultado de esta comprension innovadora, dejando un
vacio para la intervencion militar unilateral.

Tras los genocidios ocurridos en Ruanda, en 1994, el argumento
humanitario, basado en valores como base legitima para el uso de la fuerza, ha
llegado a ser aceptado, teniendo en cuenta la tradicion de la guerra justa. Asi, los
requisitos minimos para considerar una intervencion legitimamente humanitaria
son, segun la ONU: emergencia humanitaria suprema (el uso de la fuerza debe ser
el ultimo recurso), proporcionalidad (el uso de la fuerza debe ser proporcional al
dafio humanitario que se desea prevenir o cesar) y resultado humanitario positivo.

Asi, este principio representa un nuevo contexto normativo del Sistema
Estatal. La dicotomia SOBERANIA y DERECHOS HUMANOS, hace del limite

la alternativa vinculada a “Responsabilidad de Proteger”, o sea, la accién militar
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colectiva contra un Estado, un posible nuevo hito en forma de conflicto armado
internacional. Este concepto traeria, al menos formalmente, la posibilidad de una
nueva forma juridica de intervencion militar justificada por razones humanitarias,
ya que la comunidad internacional se hace responsable del bienestar de todas las
personas, reforzando, por lo tanto, la importancia de la seguridad humana en el
actual contexto.

Es posible verificar que la teoria de ‘“Humanizacion del Estado” y el
principio de la “Responsabilidad de Proteger” se encuentran cerradamente
relacionados a las nuevas amenazas del mundo globalizado, donde los delitos
transnacionales son los que ponen en riesgo a la mayoria de los Estados
Nacionales. Amenazas como el espionaje, el sabotaje, los ciberatagques, las armas
de destruccion masiva, el crimen organizado y, especialmente, el terrorismo, van
mas alla de las fronteras de los paises, dificultando su seguimiento por las
agencias de inteligencia y los 6rganos de seguridad.

El analisis y sintesis de esta investigacion ha comprobado que el terrorismo
contemporaneo internacional era una gran amenaza a los grandes eventos en
Brasil, destacandose los Juegos Olimpicos/Paralimpicos de 2016, especialmente
por el histérico de este tipo de ataque y la gran visibilidad que una accién tendria
a nivel internacional. No obstante la posibilidad de ataques de grupos terroristas,
existia ademas la amenaza de que individuos, también conocidos como "lobos
solitarios”, podrian llevar a cabo acciones extremas en territorio nacional.

Un acto o accién terrorista constituye un tipo especifico de conducta
violenta, planificada y con motivaciones politicas que tiene como objetivo
infundir terror o panico generalizado, ya sea a través de un delito o intento de
atentar contra la vida, integridad fisica o salud de las personas, o mediante
privacion de libertad o incluso por dafio a un bien o servicio esencial. Por tanto, el
fenomeno explota las mayores vulnerabilidades de una sociedad: ansiedad y
reaccion de los medios de comunicacion, debido a la imposibilidad de garantizar
la integridad de los ciudadanos, particularmente en grandes nucleos urbanos.

Para frenar y mitigar las acciones terroristas en la actualidad, los paises y
bloques cuentan con una legislacion especifica que tipifica el delito de terrorismo.

Asimismo, las naciones han buscado actualizar constantemente el marco legal en
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la prevencion y en la lucha contra el terrorismo, con el fin de controlar, incluso,
los denominados "delitos conexos” que, en la mayoria de los casos, también
tienen caracteristicas transnacionales.

Por lo tanto, estos dos conceptos (Humanizacion del Estado y
Responsabilidad de Proteger) constituyen una tendencia modernizadora, en la
perspectiva del paradigma de la seguridad humana, que se presenta como
orientador de un desempefio sostenible para la actividad de inteligencia en un
Estado Democratico de Derecho. Estas teorias se tuvieron en cuenta a la hora de
organizar los Juegos Olimpicos/Paralimpicos de 2016, cumpliendo con las
expectativas que existian en la comunidad internacional.

Otra teoria destacada en la investigacion fue la “Transecuritizacion de la
inteligencia estratégica” (Cepik, 2009). Vinculada a un sistema de inteligencia bajo
el antiguo paradigma de seguridad nacional, el Estado tiende a sobrestimar las
amenazas tradicionales a la seguridad, lo que ocasiona pérdida de eficiencia para
hacer frente a otras amenazas, igualmente relevantes. O sea, hay una percepcién
de que la eficiencia frente a amenazas depende de la mayor integracion de los
diversos 6rganos nacionales con las llamadas “Agencias de Seguridad” (Fuerzas
Armadas, Policia e Inteligencia).

Resulta que esta segunda teoria depende de un cambio de paradigma tanto
de estas tres agencias como de los demas, en una articulacion dialdgica,
complementaria e interdependiente. La consolidacion y profundizacion de esta
articulacion, en el ambito de la actividad de inteligencia, dependen de las
instituciones que componen el SISBIN, especialmente aquellas que
tradicionalmente no tienen relacién con el eje Seguridad, para exigir a la
comunidad de inteligencia mayor enfoque en las amenazas transnacionales.

El SISBIN ha sido estructurado en 1999 para que pueda desempefiar un
papel importante en la conduccion del proceso de modernizacion transecuritizada
de la inteligencia estratégica, porque permite y fomenta el didlogo intersectorial.
Esta transecuritizacion trasciende la idea de intersectorialidad, porque también
implica la incorporacion de temas no relacionados con la seguridad en la propia
finalidad de la inteligencia estratégica. El resultado es la realizacion de trabajos

conjuntos que constan, entre otras caracteristicas, en el seguimiento constante de
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cuestiones estratégicas y en el asesoramiento al proceso de toma de decisiones
sobre estos temas, influyendo en la planificacion y ejecucion de acciones y
politicas pablicas transversales.

Ademas de la dindmica horizontal de aproximacion mutua entre la seguridad
y otros sectores (y viceversa), hay una dindmica vertical del cambio cultural
dentro de las agencias de inteligencia. Al crear y discutir sobre la
"Transecuritizacion de la inteligencia estratégica”, se buscO analizar
sistematicamente un proceso continuo y de fundamental importancia para hacer
que la actividad de inteligencia sea més eficiente en su misién de anticipar hechos
de impacto relevante contra la sociedad. Este proceso no es inexorable, pero esta
sujeto a contratiempos.

La modernizacién ligada a esta transecuritizacion es, por tanto, fundamental
para legitimar la inteligencia en el entorno sociopolitico brasilefio y para
establecer mejores condiciones para la eficiencia de esta importante actividad,
pero depende de la consolidacion de cambios paradigmaticos, como superar el
viejo concepto de seguridad nacional a favor de la nueva idea de seguridad
humana.

En este sentido, Brasil comenzo a tener significativa responsabilidad hacia
la comunidad internacional, con relacion a la prevencion y la lucha contra el
terrorismo, asi como monitorear otras amenazas, tales como el crimen organizado,
los movimientos sociales y las hinchadas violentas que podrian comprometer la
realizacion de las competencias deportivas o promover grandes disturbios civiles,
particularmente dentro del territorio nacional y durante la realizacion de los
grandes eventos.

Al finalizar el andlisis y sintesis de la investigacion, se comprobd que la
teoria de “Transecuritizacion de la inteligencia estratégica” tiene enlace directo
con el modelo de gobernanza y la estructura que ha sido desplegada por las
agencias de inteligencia entre 2011 y 2016, destacandose el Plan Estratégico de
Seguridad Integrado y las centrales de inteligencia (incluso las que operaran en
ambiente interagencial), respectivamente.

Los Juegos Olimpicos/Paralimpicos de 2016, por ejemplo, exigieron

estructuras y demandas mas complejas que los otros eventos que han ocurrido en
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Brasil anteriormente. El volumen de inversiones aplicadas, la diversidad de
ubicaciones, el nimero de turistas y las posibles amenazas, entre otros, fueron
aspectos que justificaron la complejidad de la planificacion y ejecucion de
acciones del PESI Rio 2016. Asi, estructuras de inteligencia eficientes fueron
establecidas a nivel nacional y regional por SISBIN, SINDE y SIEx, ademas de
mecanismos de cooperacion internacional, como el JOC.

Con la finalidad de neutralizar o mitigar posibles amenazas al Estado y
también a las personas durante la realizacion de los grandes eventos, se priorizoé la
integracion sistémica de la actividad de inteligencia basada en el SISBIN, ademas
del perfeccionamiento constante de planes y estructuras, desde los Juegos
Mundiales Militares (2011) hasta los Juegos Olimpicos/Paralimpicos (2016).
Estos lazos de integracion entre las distintas entidades nacionales, asi como los de
cooperacion internacional, se observaron proporcionando una evolucién de la
inteligencia estratégica en ese momento y un importante legado para el pais,
especialmente para su comunidad de inteligencia.

Otro aspecto por plantear se refiere a politicas, estrategias y planes en las
areas de Defensa e Inteligencia, méas precisamente el PND, la END, el PNI, el
ENINT y el PLANINT. A pesar de ser documentos de Estado, donde en general
prima la seguridad nacional, todos ellos todavia resaltan la importancia de la
seguridad humana en el contexto actual de las amenazas transnacionales, con
énfasis en el fendmeno del terrorismo.

Por lo tanto, es posible verificar que la teoria de “Transecuritizacion de la
inteligencia estratégica” ha influenciado decisivamente en la organizacion de los
grandes eventos en Brasil. Y este enfoque fue fundamental para que hubiera un
control eficiente de las acciones en todos los niveles, a pesar de la complejidad
que tuvieron los Juegos Olimpicos/Paralimpicos de 2016, por ejemplo.

Finalmente, la tercera teoria planteada en este estudio fue la del “Choque de
civilizaciones” (Huntington, 2001). En general, esta consiste en que las
explicaciones de los conflictos presenciados en el mundo actual no son
esencialmente ideoldgicas o econdmicas, sino de origen y orden cultural. Con esta
finalidad, los Estados-Nacion siguen siendo los agentes mas poderosos en los

eventos globales, pero los conflictos internacionales involucraran cada vez méas a
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diferentes civilizaciones. Las lineas divisorias entre civilizaciones seran, por tanto,
cada vez mas las lineas de batalla del futuro, incluso dentro de paises tensos por
cuestiones étnico-religiosas.

Segun la teoria del "Choque de civilizaciones", los conflictos mas
significativos del futuro tienden a darse en las lineas de escision cultural (idioma,
historia, religion, costumbres, etc.) que separan a cada una de las civilizaciones:
subsahariana, latinoamericana, sinica, hindd, budista, nipona, occidental, ortodoxa
e islamica.

Entre las diversas razones para la intensificacion de los conflictos
denominados "civilizatorios" estarian los procesos de modernizacion econémica y
cambio social. Tales factores estarian separando a las personas de las identidades
locales formadas hace mucho tiempo, debilitando al Estado-Nacion como fuente
de identidad. En este contexto, la religion ha asumido la tarea de llenar este vacio
en gran parte del mundo, a menudo en forma de movimientos denominados
fundamentalistas presentes en diversos credos, especialmente en el Islam. O sea,
esta teoria sostiene que las diferencias entre civilizaciones son reales y cada vez
mas importantes, ya que la conciencia de las civilizaciones esta aumentando.

En este contexto, ha surgido el yihadismo, un neologismo occidental
utilizado para denominar a las ramas més violentas y radicales dentro del
islamismo, estando caracterizado por la frecuente y brutal utilizacion del
terrorismo, en nombre de una pretendida yihad, a la cual sus seguidores llaman
“guerra santa” en el nombre de Ala. Los métodos utilizados para conseguir sus
fines son muy variados, siendo los mas destacables los atentados terroristas
perpetrados en territorio occidental con los que buscan un gran impacto mediético.
Una de las técticas habituales entre los yihadistas es el atentado suicida.

El paradigma creado por la teoria del "Choque de civilizaciones" constituyo,
por lo tanto, la base para una nueva estrategia de contencion de las naciones
occidentales, especialmente los EE.UU. después del tragico evento del 11 de
septiembre de 2001. Desde entonces ha surgido una variedad de grupos
terroristas, en particular el Estado Islamico (también conocido por ISIS), que ha
Ilevado a cabo varios ataques en la ultima década en diferentes lugares.

En el anélisis y sintesis de la investigacion ha sido comprobado que Brasil
podria haberse convertido en escenario de un ataque terrorista organizado por
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grupos o individuos durante los grandes eventos del pais en la Gltima década. Esta
evidencia fue aun mayor durante los Juegos Olimpicos/Paralimpicos de 2016
debido a su compleja organizacion, que conté con mas de una ciudad sede, varios
lugares de competencia, miles de personas involucradas, cientos de autoridades y
una parte importante de turistas. Ademas, la historia de ataques a las
competiciones deportivas internacionales (como en Munich, 1972) y la gran
visibilidad que tiene este tipo de eventos, fueron factores que se tomaron en
cuenta, especialmente en la organizacion de los Juegos Olimpicos de Rio 2016.

Sin embargo, Brasil tiene una comunidad sirio-libanesa muy grande, ademas
de otros pueblos de Oriente Medio, como miles de arabes y judios, se puede decir
que estos descendientes e inmigrantes han vivido de manera muy pacifica en el
pais durante décadas, sin historial de conflictos étnico-religiosos. Considerando
exclusivamente este aspecto, la teoria del "Choque de civilizaciones" no se
aplicaria como motivacion para planificar y ejecutar atentados terroristas en
territorio nacional.

La tradicion pacifista del pueblo brasilefio combinada con la ausencia de
conflictos internos y ataques terroristas en el pais contribuyé a una baja
percepcion de este tipo de amenazas durante los grandes eventos en Brasil. Para
solucionar este problema, se hizo un gran esfuerzo por sensibilizar a la ciudadania
para que alertara prontamente las sospechas de atentados, incluidas personas en
actos preparatorios de este crimen transnacional. Asimismo, era necesario que las
agencias de inteligencia vinculadas al SISBIN, como la ABIN, la PF y el EB,
Ilevaran a cabo una gestidn de riesgos eficiente, para que los 6rganos de seguridad
y defensa responsables pudieran actuar de forma preventiva y reactiva en caso de
ataques terroristas.

Finalmente, es posible concluir que no hay evidencia de que la teoria del
"Chogue de civilizaciones", aunque relevante en el escenario internacional, haya
influido en las personas para intentar llevar a cabo ataques terroristas durante los
grandes eventos en Brasil. Esto puede confirmarse mediante la detencién de
células terroristas antes del inicio de los Juegos Olimpicos/Paralimpicos de 2016
(Operacién HASHTAG). La cooptacién de individuos ("lobos solitarios™) por
grupos involucrados con el terrorismo contemporaneo internacional, por ejemplo,
se realiza a través de internet y puede tener las mas diversas motivaciones.
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Conclusiones

A través de este trabajo de investigacion ha sido posible estudiar y revisar
importantes teorias y conceptos sobre la inteligencia estratégica y el fendmeno
del terrorismo contemporaneo internacional. Se analizé el modelo de gobernanza
y la estructura de las agencias de inteligencia de los Juegos Olimpicos/
Paralimpicos de 2016, asi como los mecanismos de cooperacion internacional
que fueron establecidos. Posteriormente, fue analizado el marco legal existente
en Brasil relacionado a la prevencion y el combate a los crimenes transnacionales
en grandes eventos, como el terrorismo. La gestion de riesgos frente a la amenaza
terrorista y el monitoreo de otros temas de interés llevados a cabo por las
agencias de inteligencia vinculadas al SISBIN fueron evaluados de manera
descriptiva y detallada. Por fin, se evalué un analisis de las centrales de
inteligencia que fueron establecidas en cada una de las ciudades-sede de las
Olimpiadas de Rio 2016, asi como la realizacion de operaciones de inteligencia
en todo el territorio nacional.

Ademaés de todos los aspectos analizados y evaluados, fueron agregadas
las observaciones personales del investigador que trabajo durante el 2015 y 2016
en el Centro de Inteligencia del Ejército y, principalmente, que desempefié el
cargo de jefe de una de las centrales de inteligencia durante los Juegos Olimpicos
/Paralimpicos de 2016.

De esta manera, tratando de responder las preguntas y alcanzar los
objetivos propuestos de la investigacion, se presentan las siguientes conclusiones
del trabajo:

a) El Plan Estratégico de Seguridad Integrada (PESI) establecido y las
centrales de inteligencia (Cent Intlg) desplegadas fueron efectivos para
monitorear las amenazas transnacionales. Asimismo, los mecanismos de
cooperacion internacional fueron fundamentales para proporcionar medidas
preventivas contra posibles ataques terroristas durante los Juegos Olimpicos/
Paralimpicos de 2016.

La integracion en la actividad de inteligencia es una vieja aspiracion y un

desafio aln por superar en la mayoria de los paises. Es posible afirmar que uno de
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los legados maés significativos de las experiencias con los grandes eventos es
precisamente el fortalecimiento de una cultura de cooperacion e integracion
interinstitucional, a través de iniciativas como el Plan Estratégico de Seguridad
Integrada (PESI Rio 2016) y el establecimiento del Comité Integrado de Lucha
contra el Terrorismo (CIET), que sin duda sefial6 demandas de nuevos equipos,
protocolos y soluciones tecnoldgicas.

A pesar de la integracion sistémica existente dentro del alcance del SISBIN,
los Juegos Olimpicos/Paralimpicos de 2016 promovieron una mayor afinidad
entre las diferentes agencias gubernamentales que se ocupan de la produccion de
conocimiento y de la gestién de riesgos. Dicha “cooperacion” fue mejorada por el
hecho de que las agencias han estado dedicadas a la seguridad del Estado.

Destacase aun en este contexto el incremento de actividades bilaterales de
seguridad y defensa entre los paises en los ultimos afios, como las Comisiones
Bilaterales de Fronteras (COMBIFRON), las Conferencias Bilaterales de Estado
Mayor (CBEM), Reuniones de Coordinacion Militar (RCM) y las Reuniones
Regionales de Intercambio Militar (RRIM), posibilitando la integracion de
acciones internacionales, especialmente con respecto a los delitos comunes y
transfronterizos. Estas cooperaciones tienden a generar intercambios de
inteligencia para beneficio de las naciones involucradas, mejorando el analisis de
datos y la produccién de conocimiento. Ademas, tales demandas tienden a
promover acciones mas efectivas contra problemas comunes, incluso la amenaza
terrorista.

b) La PND, la END, la PNI y la ENINT son documentos que contribuyen a
la prevencion y combate a los crimenes transnacionales en grandes eventos,
como el terrorismo contemporaneo internacional. Sin embargo, el marco legal
brasilefio acerca del terrorismo presenta vacios importantes como la exclusion de
motivacion politica en su definicion, dificultando acciones preventivas y
represivas mas contundentes.

La proteccidn de las instituciones frente a la accion antagdnica de actores de
cualquier naturaleza fue responsabilidad de la rama de contrainteligencia. El
contraterrorismo, uno de los principales grupos de medidas de la seguridad activa,

tuvo como objetivo contrarrestar las acciones o0 amenazas terroristas. Estas
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medidas estuvieron especialmente destinadas a la proteccion contra acciones
originadas por el terrorismo contemporaneo internacional.

Las medidas antiterroristas deberian desarrollarse de manera permanente,
basadas en acciones de proteccion especificas, vinculadas a la seguridad organica
y acciones ofensivas especificas, para la identificacion y neutralizacién de células
y grupos terroristas. Como ejemplo de tales medidas, destacamos las relacionadas
con las formas de comunicacion de las células terroristas, los lugares de ubicacion
de los miembros de grupos terroristas, el control de las fuentes de financiacion del
terrorismo y la logistica de las acciones terroristas.

Actualmente, se entiende que la eficiencia para prevenir y combatir el
terrorismo requiere la combinacion de varias instituciones a nivel federal,
regional, local y quizas, a nivel internacional. Ademas, es necesario un marco
legal robusto y alineado con la legislacion de gran parte de otros paises/bloques, a
fin de que las acciones preventivas y/o represivas del Estado sean lo maés
contundentes posibles, evitando dafios internos severos y sus efectos colaterales.

c) La gestion de riesgos realizada en los grandes eventos de Brasil sirvieron
para asignar recursos, de manera preventiva, facilitando la estructuracion de
medidas de seguridad y mitigacion de la amenaza terrorista, especialmente
debido a la baja percepcion de la sociedad brasilefia con respecto a este
fendmeno. La adopcién del concepto de central de inteligencia se ha consagrado
en las Olimpiadas de Rio 2016, destacandose también la importancia de la
realizacion de operaciones de inteligencia en varios rincones del pais.

La prevencion y la lucha contra el terrorismo durante los grandes eventos
aportaron identificacion de la efectividad del cumplimiento de la mision
institucional de las agencias de inteligencia, especialmente a nivel estratégico, a
través de las herramientas previstas en el analisis de riesgos de este tipo de
amenaza y del despliegue de centrales de inteligencia integradas, donde los
analistas/agentes de diferentes origenes se han reunido fisicamente y compartido
demandas y conocimientos. Por lo tanto, la actividad de inteligencia estuvo
presente y activa en las seis ciudades anfitrionas brasilefias de los Juegos
Olimpicos/Paralimpicos de 2016, contribuyendo a la identificacion de las fuentes

de riesgos y sus consecuencias.
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Todas las acciones de inteligencia (recopilacion o busqueda) pueden, por si
solas, incluso si se activan de forma aislada, obtener los datos necesarios para la
produccién de conocimiento. Tales acciones a menudo hacen parte de una
operacion de inteligencia. Cualquiera sea el tipo de operacion, este debe estar muy
bien planificado, tanto en la apertura, en la ejecucion y en el cierre: el control, la
coordinacion, la evaluacion, la orientacion y las medidas de seguridad deben
aplicarse, a fin de proporcionar su conducta eficiente y completa, respetando el
binomio seguridad-efectividad.

En el caso de los Juegos Olimpicos/Paralimpicos de 2016, se llevaron a
cabo operaciones de inteligencia integradas en las que los objetivos identificados
por una institucion fueron seguidos por otras de manera coordinada, y los
resultados de estas operaciones incluso dieron como resultado arresto de personas
potencialmente peligrosas en cuanto a la posibilidad de llevar a cabo una accion
que podria clasificarse como terrorista (“Operacion Hashtag™). A este respecto, se
puede decir que el trabajo conjunto y coordinado puede haber ayudado a prevenir
y reprimir una amenaza terrorista, destacandose, en este contexto, la capilaridad

que el Sistema de Inteligencia del Ejército tiene en todo el territorio brasilefio.
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Recomendaciones

Después de investigar el empleo de la inteligencia estratégica en la
Organizacién de los Juegos Olimpicos/Paralimpicos de 2016, concluyendo por su
importancia para la anticipacion de las amenazas terroristas en los grandes
eventos, asi como las oportunidades de mejora, se hacen las siguientes
recomendaciones:

a) La amenaza terrorista en Brasil no es, afortunadamente, la misma que en
otras partes del mundo, pero no cabe duda de que es preciso institucionalizar y
poner en practica modelos de colaboracion entre los servicios de inteligencia, para
que sus “maquinarias se encuentren bien engrasadas” en el momento en que sea
ineludible su cooperacion, como fue entre 2011 y 2016. Asimismo, nuevas
estructuras y capacidades deben ser desarrolladas por la inteligencia estratégica
ante la volatilidad y amplitud de las amenazas, especialmente las transnacionales,
consolidando incluso una sinergia y unidad de comando entre las diversas
instituciones, como lo que ocurre en los EE.UU., especialmente después de los
ataques del 11 de septiembre de 2001.

b) La debilidad del marco legal brasilefio no permite el seguimiento y el
enfrentamiento efectivo de la amenaza terrorista (“yihadismo™) y de los crimenes
a él relacionados, como el lavado de activos, la trata de personas, el trafico de
armas y drogas, el ciberterrorismo, entre otros. Por lo tanto, es necesario la
revision de la actual Ley Antiterrorismo, evitando el fomento a la incidencia de
grupos y personas (“lobos solitarios’) en actos preparatorios de ataques terroristas
en el pais, como ocurrié antes de las Olimpiadas de Rio 2016.

c) La gestion de riesgos de la amenaza del terrorismo es un proceso
obstaculizado por la naturaleza difusa y clandestina de las actividades
relacionadas con este tema. En este sentido, es fundamental la integracion de los
esfuerzos institucionales en el eje Inteligencia, proporcionando un intercambio
continuo y oportuno de informacién, tanto como evaluaciones confiables y
coherentes, como la que ocurrié entre las centrales de inteligencia durante los
grandes eventos. Ademas de las acciones de analisis, se deben llevar a cabo
operaciones antiterroristas, estableciendo el control de movimiento de los
objetivos de interes, dentro del pais e internacionalmente, con énfasis en las areas

fronterizas.
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Propuesta para enfrentar la realidad problematica

La realidad problematica presentada en esta investigacion fue relativa a la
inteligencia estratégica y su contribucion en la organizacion de los Juegos
Olimpicos/Paralimpicos de 2016, especialmente en la evaluacion de la amenaza
terrorista en Brasil, proceso este que ha ayudado efectivamente a prevenir la
ocurrencia de este fenémeno.

El terrorismo contemporaneo internacional, sin duda, ha sido y sigue siendo
un gran desafio para el Estado y a la sociedad brasilefia, en vista que esta es una
amenaza del mundo moderno. La forma de presentar una solucion a esta realidad
fue buscar las teorias y el marco legal/normativo que trata de este delito
transnacional y de la actividad de inteligencia, a fin de encontrar una manera de
resolver este problema en términos de acciones preventivas y/o represivas.

Asi, las propuestas para enfrentar esta problematica son:

a) Crear una estructura estatal permanente, a nivel estratégico, como una
Agencia Central de Contraterrorismo, que pueda ser responsable de Ila
coordinacion y la gestion centralizada de las actividades preventivas y represivas
frente al terrorismo en Brasil. Esta nueva organizacion debe estar directamente
subordinada al ministro jefe del Gabinete de Seguridad Institucional de la
Presidencia de la Republica (GSI/PR), asi como lo que ocurre actualmente con la
ABIN. Por tanto, se podria aprovechar la estricta conexiéon y colaboracion
remanente entre las diversas instituciones desde las Olimpiadas de 2016,
utilizando y fortaleciendo el canal existente a través del SISBIN.

Las acciones principales que deben ser permanentemente buscadas por esta
nueva agencia contraterrorista son: el estudio constante de las organizaciones
terroristas, asi como movimientos guerrilleros, grupos e individuos en cualquier
forma relacionados con esta actividad, cubriendo sus antecedentes historicos,
motivaciones, estructura, bases de apoyo y tendencias; la implantacion de una
base de datos nacional especifica, dirigida a monitorear e identificar
organizaciones y grupos sospechosos; y el establecimiento de parcerias
estratégicas internacionales, especialmente con paises poseedores de

conocimiento y experiencia mas amplios acerca de este tema, como los Five Eyes.
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b) Reformular la Ley N° 13.260, promulgada en Brasil el 16 de marzo de
2016 (Ley Antiterrorismo), afadiendo la motivacion politica como una de las
principales causas que impulsa los actos terroristas practicados (o intentados), ya
sea por grupos o individuos. La proximidad del marco legal brasilefio con otras
legislaciones internacionales ayudaria, asi, a consolidar una estrategia
estandarizada vy, si es posible, unificada de prevencion y enfrentamiento a la
amenaza terrorista.

Se debe plantear que la sociedad brasilefia, a pesar de su baja percepcién
con respecto a la amenaza terrorista, tiene que participar mas de discusiones
relacionadas a la seguridad y defensa nacional, teniendo en cuenta que este y otros
crimenes transnacionales pueden influenciar directa o indirectamente la vida de
las personas. O sea, iniciativas de cooperacion direccionadas a la orientacion y
concienciacion de la poblacion sobre los riesgos de posibles ataques terroristas
son fundamentales, como las presentaciones sobre la percepcion de la amenaza
terrorista (PAT) ocurridas en las ciudades anfitrionas de los Juegos Olimpicos/
Paralimpicos de 2016. De esta manera, es posible que la clase politica de Brasil,
sensibilizada por gran parte de la sociedad, lleve a cabo la necesaria
reestructuracion del marco legal acerca del terrorismo.

c) Aportar mas recursos humanos, técnicos y financieros a todos los 6rganos
responsables del antiterrorismo y el contraterrorismo en el pais, destacandose las
FF.AA. Con esto, la gestion (o analisis) de riesgos puede mantenerse de manera
efectiva y constante, priorizando acciones preventivas que puedan mitigar ataques
terroristas perpetrados por grupos y/o individuos, evitando asi, dafios al Estado y a
la poblacion.

Por tanto, la obtencién de datos es una tarea fundamental para el proceso
analitico, donde las operaciones de inteligencia (sistematicas y exploratorias)
basadas incluso en la tematica del terrorismo deben ser priorizadas, como fue en
2016 (“Operacion Hashtag™). En este contexto, la formacion de una red de
informantes/colaboradores en areas que tienen colonias de grupos étnicos,
migrantes y/o refugiados, en cuyo pais de origen hay actividades terroristas, es
una accion primordial por las agencias de inteligencia, colaborando para que la
prevencion y el enfrentamiento a este tipo de amenaza tengan, de hecho, un

caracter sistémico, conjunto, combinado e interagencial.
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Titulo: Empleo de la inteligencia estratégica en la organizacion de los Juegos Olimpicos/Paralimpicos de Brasil 2016

Preguntas de
investigacion

Obijetivos

Justificacion

Observables

Metodologia

;,COmo fue la
integracion de la
actividad de
inteligencia a nivel
estratégico 'y  su
organizacion durante
los Juegos Olimpicos/

Paralimpicos de 2016?

;La legislacién actual
de Brasil permite el
seguimiento y el
enfrentamiento de las
principales amenazas
transnacionales en

grandes eventos?

;Como se realiz6 la
gestion de riesgos de
la amenaza terrorista
en los grandes eventos

de Brasil?

-Analizar el modelo
de gobernanza y la
estructura desplegada
por las agencias de
inteligencia  durante
los Juegos Olimpicos
de 2016;

-Analizar si el marco
legal existente en
Brasil  permite la
prevencion y el
combate al terrorismo
en grandes eventos; y
-Evaluar el andlisis de
riesgos  frente  al
terrorismo, asi como
el monitoreo de temas
de interés llevados a
cabo por las agencias
de inteligencia
vinculadas al SISBIN
en los grandes eventos

de Brasil.

Brasil sufrio gran exposicion internacional en la ultima
década debido a los grandes eventos que ocurrieran en el
pais, tales como Juegos Mundiales Militares (2011),
Conferencia de las Naciones Unidas sobre el Desarrollo
Sostenible - Rio +20 (2012), Jornada Mundial de la Juventud
(2013), Copa de las Confederaciones FIFA (2013), Cumbre
BRICS (2014), Copa del Mundo FIFA (2014), Juegos
Olimpicos y Paralimpicos (2016), los cuales contaron con la
participacion relevante de diversos érganos gubernamentales
en términos de seguridad y defensa.

En este contexto, Brasil pasé a tener significativa
responsabilidad ante la comunidad internacional en relacion a
la prevencién y la lucha contra el terrorismo, especialmente
dentro del territorio nacional. Al final, el pais asumié un
papel protagonista como nacién organizadora de grandes
eventos mundiales, estando apto para gestionarlos, de manera
eficaz, en todas las expresiones del Poder Nacional (politico,
econdmico, psicosocial, militar y cientifico-tecnolégico).

La evaluacion de la amenaza terrorista por la inteligencia
estratégica se vuelve cada vez mas relevante y actual. En la
medida en que también se incrementa la estatura politico-
estratégica de Brasil en el escenario mundial, es imperativo
que la sociedad brasilefia, a partir de su cumbre
gubernamental, esté preparada para actuar ante las acciones
hostiles de grupos y/o individuos involucrados con el

terrorismo contemporaneo internacional.

-El marco legal de la
actividad de inteligencia
en Brasil;

-La misién institucional

de las agencias de
inteligencia;

-El modelo de
gobernanza establecido

por los ejes Seguridad,
Defensa e Inteligencia en
los grandes eventos en
Brasil;

-La estructura
desplegada por la
Inteligencia durante los
Juegos Olimpicos/
Paralimpicos de 2016;
-El método de gestion de
riesgos utilizado frente a
la amenaza terrorista; y
-Las ocurrencias
registradas de ataques
terroristas (o intentos de
ataques) y otros delitos
transnacionales

relacionados.

-Enfoque: cualitativo;

-Tipo: investigacion tedrico-
empirica;

-Método: hermenéutico;

-Escenario de estudio:  Juegos

Olimpicos/Paralimpicos de 2016;

-Objeto de estudio: conceptual;

-Fuentes de informacion:
repositorios de la ABIN, del MJ, del
MD y del EB;

-Técnicas: observacién, entrevista
semiestructurada y anélisis
documental;

-Instrumentos: guia de entrevista
semiestructurada 'y registro de
documentos;

-Acceso al campo: guias de

entrevista, observacion y andlisis
documental;

-Acopio de informacion: andlisis de
documentos, entrevistas a
informantes claves y observacion
activa;

-Método de analisis de informacion:
simplificacion y categorizacion de la
informacion y redaccién del informe

de resultados.

Fuentes: de acuerdo con las referencias bibliograficas.
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Anexo 2 — Guia de observacion

Introduccion

El trabajo de investigacion tiene como objetivo general sintetizado, analizar si el
modelo de gobernanza y la estructura desplegada por las agencias de inteligencia
durante los Juegos Olimpicos/Paralimpicos de 2016 fueron (y siguen siendo)
efectivos para enfrentar la amenaza del terrorismo. Los Sistemas de Inteligencia
del Ejército (SIEX) y de Defensa (SINDE), asi como las otras instituciones que
forman parte del Sistema Brasilefio de Inteligencia (SISBIN), ademas de hacer el
seguimiento de la coyuntura (nacional y/o internacional), llevan a cabo la gestion
de riesgos de las amenazas mas diversas al Estado brasilefio. Este proceso debe
realizarse constantemente, aun mas antes, durante y después de un gran evento, a
fin de hacer la prevencion vy, si es necesario, la reaccion a atentados terroristas
planeados por grupos o individuos (“lobos solitarios”). Ademas de esta tarea de
analisis de riesgo, las agencias de inteligencia vinculadas al SISBIN necesitan
llevar a cabo operaciones de inteligencia para cubrir eventos y hacer la busqueda
de datos especificos, pudiendo estudiar las actividades de la amenaza. Por tanto,
es fundamental la integracion de la comunidad de inteligencia en el pais,
estableciendo, asi, interoperabilidad e intercambio de informacion entre las
instituciones. Teniendo en cuenta estas premisas, se busca evaluar la importancia
de la inteligencia estratégica en los grandes eventos en Brasil, de acuerdo con la

posibilidad de accion perpetrada por el terrorismo contemporaneo internacional.

Aspectos elegidos

- Conocimiento del marco legal de la actividad de inteligencia en Brasil y la
mision institucional de las agencias vinculadas al SISBIN;

- Conocimiento de la “Ley Antiterrorismo” (Ley N° 13.260, del 16 de marzo de
2016);

- Verificacion de la evaluacion de gestion de riesgos utilizada frente a la amenaza
terrorista durante los Juegos Olimpicos/Paralimpicos de 2016; y

- Verificacion de las ocurrencias registradas de ataques terroristas (0 intentos de

ataques) y otros delitos transnacionales relacionados a los grandes eventos.
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Anexo 3 — Registro de documentos

Introduccion

El trabajo de investigacion tiene como objetivo general sintetizado, analizar si el
modelo de gobernanza y la estructura desplegada por las agencias de inteligencia
durante los Juegos Olimpicos/Paralimpicos de 2016 fueron (y siguen siendo)
efectivos para enfrentar la amenaza del terrorismo. Los Sistemas de Inteligencia
del Ejército (SIEX) y de Defensa (SINDE), asi como las otras instituciones que
forman parte del Sistema Brasilefio de Inteligencia (SISBIN), ademas de hacer el
seguimiento de la coyuntura (nacional y/o internacional), llevan a cabo la gestion
de riesgos de las amenazas mas diversas al Estado brasilefio. Este proceso debe
realizarse constantemente, aln mas antes, durante y después de un gran evento, a
fin de hacer la prevencion y, si necesario, la reaccion a atentados terroristas
planeados por grupos o individuos (“lobos solitarios”). Ademas de esta tarea de
analisis de riesgo, las agencias de inteligencia vinculadas al SISBIN necesitan
Ilevar a cabo operaciones de inteligencia para cubrir eventos y hacer la busqueda
de datos especificos, pudiendo estudiar las actividades de la amenaza. Por tanto,
es fundamental la integracion de la comunidad de inteligencia en el pais,
estableciendo, asi, interoperabilidad e intercambio de informacién entre las
instituciones. Asi, la basqueda documental y datos disponibles son esenciales. Sin
embargo, para que dicho procedimiento sea confiable, es importante seguir pasos

para que esta sea de calidad.

Aspectos elegidos

- Verificar las leyes y normas del Estado brasilefio que regulan las actividades
relacionadas a los sectores de seguridad, defensa e inteligencia, asi como el marco

legal establecido durante los Juegos Olimpicos/Paralimpicos de 2016;
- Realizar amplia revision teorica sobre terrorismo contemporaneo internacional;

- Estudiar la prevencion, el combate y la gestion de riesgos de la amenaza

terrorista;
- Buscar estudios anteriores sobre el tema, a nivel nacional e internacional; y

- Alentar por la veracidad de los datos obtenidos y la existencia de conflictos de

informaciones.
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Anexo 4 — Guia de entrevista semiestructurada

Entrevistador: Crl. EB ITALO MAINIERI JUNIOR

Entrevistado (Nombre / Rango / Edad / Graduacion / Cargo actual / Papel
desempefiado en los Juegos Olimpicos/Paralimpicos de 2016, si corresponde):
Fecha/hora:

Lugar (especifico):

Introduccion

El trabajo de investigacion tiene como objetivo general sintetizado, analizar si el
modelo de gobernanza y la estructura desplegada por las agencias de inteligencia
durante los Juegos Olimpicos/Paralimpicos de 2016 fueron (y pueden se mantener
siendo) efectivos para enfrentar la amenaza del terrorismo. Los Sistemas de
Inteligencia del Ejército (SIEx) y de Defensa (SINDE), asi como las otras
instituciones que forman parte del Sistema Brasilefio de Inteligencia (SISBIN),
ademas de hacer el seguimiento de la coyuntura (nacional y/o internacional), lleva
a cabo la gestién de riesgos de las amenazas mas diversas al Estado brasilefio.
Este proceso debe realizarse constantemente, alin mas antes, durante y después de
un gran evento, a fin de hacer la prevencién y, si necesario, la reaccion a atentados
terroristas planeados por grupos o individuos (“lobos solitarios”). Ademas de esta
tarea de analisis de riesgo, las agencias de inteligencia vinculadas al SISBIN
necesitan llevar a cabo operaciones de inteligencia para cubrir eventos y hacer la
busqueda de datos especificos, pudiendo estudiar las actividades de la amenaza.
Por tanto, es fundamental la integracion de la comunidad de inteligencia en el
pais, estableciendo, asi, interoperabilidad e intercambio de informacién entre las
instituciones. Teniendo en cuenta estas premisas, se busca evaluar la importancia
de la inteligencia estratégica en los grandes eventos en Brasil, de acuerdo con la
posibilidad de accién perpetrada por el terrorismo contemporaneo internacional

(ataque y/o actividad de apoyo).

Caracteristicas de la entrevista

Informalidad y confidencialidad seran la base de la entrevista.
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Preguntas

1) En general, ;como Ud. evalta el empleo de la actividad de inteligencia durante
los grandes eventos en Brasil, especialmente durante los Juegos Olimpicos/
Paralimpicos de 20167 ;Cual fue la relevancia del CIE en este contexto?

2) ¢Como Ud. evalta el modelo de gobernanza establecido (PESI Rio 2016), en
especial la estructura desplegada por las agencias de inteligencia en cada una de
las sedes de los Juegos Olimpicos/Paralimpicos (Centrales de inteligencia), para
llevar a cabo la gestion eficiente de riesgos? En su opinion, ¢cudles fueron las
principales amenazas enfrentadas, incluidas las de naturaleza transnacional?

3) ¢En su opinién, Brasil podria considerarse escenario de un ataque terrorista
durante los Juegos Olimpicos/Paralimpicos de 20167 Y, actualmente, ¢Ud. cree en
la probabilidad de acciones tomadas por grupos o individuos ("lobos solitarios™)
en el territorio nacional (ataques y/o actividades de apoyo)? (Cual es la
percepcion de la sociedad brasilefia con respecto a esta amenaza?

4) ¢Como Ud. evalua el grado de integracion entre las agencias/organos de
inteligencia del Ejército Brasilefio y las otras instituciones gubernamentales, a
través del enlace técnico establecido por SISBIN en los grandes eventos? ¢ De qué
manera esta colaboracion podria haber ayudado a prevenir y reprimir la amenaza
terrorista que, por ventura, no ocurrié en esa ocasion?

5) En su opinién, ;qué medios podrian haberse empleado, en términos de
recopilacion/blsqueda de datos, a fin de colaborar con acciones antiterroristas y
contraterroristas durante los Juegos Olimpicos/Paralimpicos de 2016? Cudles
fueron los principales obstaculos encontrados para cumplir esta mision?

6) ¢Como evalla la efectividad del marco legal existente en Brasil acerca de la
prevencion y represion al terrorismo (PND, END, PNI, ENINT y Ley N°
13.260/16)? (Como combatir los delitos que se consideran relacionados con el
terrorismo (crimenes conexos)?

7) ¢Ud. cree que la existencia de mecanismos formales (como la COMBIFRON
que lleva a cabo el Ministerio de Defensa) puede hacer posible y efectivo articular
e integrar las capacidades de todas las agencias involucradas, simultdneamente
con el desarrollo de vinculos de cooperacion internacional? En el caso del

terrorismo contemporaneo internacional, ;qué medida seria relevante?
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Anexo 5 — Entrevista presencial (transcripcion)

Investigador: jBuenas tardes! Vamos a empezar la entrevista (el perfil del
entrevistado): Coronel del Ejército Brasilefio con mas de treinta afios de servicio
que ha ejercido la funcion de analista del Centro de Inteligencia del Ejército,
egresado de los Cursos de Altos Estudios Militares y Avanzado de Inteligencia,
ademaés, del Programa Superior de Inteligencia (hecho aca en la Escuela de
Inteligencia del Ejército del Peru).

Entonces, hoy es el 31 de julio de 2020.

Estamos en Lima, capital de la Republica del Per.

El trabajo de investigacion tiene como objetivo general sintetizado, analizar si el
modelo de gobernanza y la estructura desplegada por las agencias de inteligencia
durante los Juegos Olimpicos/Paralimpicos de 2016 fueron (y pueden seguir
siendo) efectivos para enfrentar la amenaza del terrorismo. Los Sistemas de
Inteligencia del Ejército y de Defensa, asi como las otras instituciones que forman
parte del Sistema Brasilefio de Inteligencia, ademas de hacer el seguimiento de la
coyuntura (nacional y/o internacional), llevan a cabo la gestion de riesgos de las
amenazas mas diversas al Estado brasilefio. Este proceso debe realizarse
constantemente, ain mas antes, durante y después de un gran evento, a fin de
hacer la prevencion vy, si es necesario, la reaccion a atentados terroristas
planteados por grupos o individuos (“lobos solitarios”). Ademas de esta tarea de
analisis de riesgos, las agencias de inteligencia vinculadas al SISBIN necesitan
Ilevar a cabo operaciones de inteligencia para cubrir eventos y hacer la busqueda
de datos especificos, pudiendo estudiar las actividades de la amenaza. Por tanto,
es fundamental la integracién de la comunidad de inteligencia en el pais,
estableciendo, asi, interoperabilidad e intercambio de informacion entre las
instituciones. Teniendo en cuenta estas premisas, se busca evaluar la importancia
de la inteligencia estratégica en los grandes eventos en Brasil, de acuerdo con la
posibilidad de accién perpetrada por el terrorismo contemporaneo internacional
(ataque y/o actividad de apoyo).

Entonces, vamos a empezar las preguntas.

La primera pregunta, para mi Coronel, es: En general, ;como Ud. evalua el
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empleo de la actividad de inteligencia durante los grandes eventos en Brasil,
especialmente durante los Juegos Olimpicos/Paralimpicos de 2016? ;Cudl fue la
relevancia del Centro de Inteligencia del Ejército en este contexto?

Entrevistado: jBuenas tardes! Muy bien: la busqueda y las necesidades de
inteligencia corren a través del tiempo, desde los primeros grandes eventos que
Brasil organiz6 hasta los Juegos Olimpicos. La actividad de inteligencia es
simplemente esencial para planificar y ejecutar operaciones de guerra y no guerra,
ya que guia el esfuerzo, las metas y los objetivos a alcanzar en cada fase de la
operacion. La inteligencia de Brasil es segura que, con el tiempo, ha sido dirigida
y guiada por el Ejército Brasilefio, particularmente por el Sistema de Inteligencia
del Ejército, donde el Centro de Inteligencia del Ejército es el 6rgano central que
planifica, analiza, coordina, establece los objetivos y proporciona los medios
necesarios para todos los miembros del sistema, operativos o analistas, pueden
llevar a cabo su trabajo de manera organizada y eficiente. El Centro de
Inteligencia del Ejército es el cerebro del Sistema de Inteligencia del Ejército y ha
tenido relevancia nacional desde su creacién, siendo muy importante, incluso en
la preparacion de otras agencias para operar durante los Juegos Olimpicos.
Investigador: jOk! Segunda pregunta: ;Como Ud. evalia el modelo de
gobernanza establecido (el PESI Rio 2016), en especial la estructura desplegada
por las agencias de inteligencia en cada una de las sedes de los Juegos
Olimpicos/Paralimpicos (Centrales de inteligencia), para llevar a cabo la gestion
eficiente de riesgos? En su opinion, ¢cudles fueron las principales amenazas
enfrentadas, incluidas las de naturaleza transnacional?

Entrevistado: La estructura visualizada fue excepcional, aunque quedo clara la
discrepancia en la calidad del personal, las instalaciones y el material, lo que
obviamente se refleja en los productos de cada central de inteligencia. La
uniformidad de la actividad de inteligencia en Brasil es un deseo y no una
realidad, las diferencias culturales que existieron en las agencias que se unieron
para trabajar conjuntamente durante los Juegos Olimpicos, obstaculizaron esta
integracion. Sin duda, la principal amenaza fue el analisis de los datos existentes,
de manera coordinada e integrada, de modo que proporciond al tomador de
decisiones productos objetivos, especificos e integrados que podrian reflejarse en

las operaciones interinstitucionales/interagenciales.
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Investigador: Numero tres: ¢;En su opinion, Brasil podria considerarse escenario
de un ataque terrorista durante los Juegos Olimpicos/Paralimpicos de 2016? Y,
actualmente, ¢Ud. cree en la probabilidad de acciones tomadas por grupos o
individuos ("lobos solitarios™) en el territorio nacional (ataques y/o actividades de
apoyo)? ¢Cudl es la percepcion de la sociedad brasilefia con respecto a esta
amenaza?

Entrevistado: Creo que cualquier pais podria ser el blanco, pero en el caso de los
Juegos Olimpicos, lo que estaba en juego era el evento y no el pais, varias
delegaciones de todo el mundo, objetivos principales de las organizaciones
terroristas. Ademés de ser un evento con una alta tasa de transmision “en vivo”,
podria establecer un escenario perfecto para un ataque terrorista. Personalmente,
creo que es posible, pero no probable, acerca de los lobos solitarios, ya que no
tenemos casos registrados y declarados en la Gltima década.

Investigador: Cuatro: ¢(Coémo Ud. evalla el grado de integracién entre las
agencias/organos de inteligencia del Ejército Brasilefio y las otras instituciones
gubernamentales, a través del enlace técnico establecido por SISBIN en los
grandes eventos? ¢De qué manera esta colaboracion podria haber ayudado a
prevenir y reprimir la amenaza terrorista que, por ventura, no ocurrié en esa
ocasion?

Entrevistado: Creo que la integracion existe, pero aun es muy débil. Durante los
grandes eventos, las centrales de inteligencia que integran todas las agencias
nacionales siempre estan activadas, en cada gran sede regional. Ademas, hay un
Centro Internacional de Inteligencia con representantes de todo el mundo, de cada
pais que tiene una delegacion de atletas, lo que facilita enormemente el anélisis, el
intercambio de informacion, la captura, la extradicion, la insercion de medidas de
contrainteligencia, etc.

Investigador: Cinco: En su opinidn, qué medios podrian haberse empleado, en
términos de recopilacion/busqueda de datos, a fin de colaborar con acciones
antiterroristas y contraterroristas durante los Juegos Olimpicos/Paralimpicos de
2016? ¢Cuales fueron los principales obstaculos encontrados para cumplir esta
mision?

Entrevistado: Creo que las centrales de inteligencia deberian activarse con meses

de anticipacion, particularmente la Internacional para aumentar y evaluar los
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riesgos de cada evento, cada delegacion y las medidas necesarias para contener y
reducir esos riesgos. La capacitacion de equipos contraterroristas en comandos
especiales debe ser frecuente para intercambiar conocimientos y operar juntos,
para desarrollar la interoperabilidad. Creo que el mayor desafio fue la gran
diferencia en las culturas organizacionales y la gran diversidad de comprension y
aplicabilidad de las agencias de inteligencia en Brasil y en el mundo, lo que
dificulta el establecimiento de circulos de confianza, intercambio seguro de datos,
operaciones conjuntas e interagenciales, etc.

Investigador: Seis: ;Como Ud. evalua la efectividad del marco legal existente en
Brasil acerca de la prevencion y represion al terrorismo (o sea, la Politica
Nacional de Defensa, la Estrategia Nacional de Defensa, la Politica Nacional de
Inteligencia, la Estrategia Nacional de Inteligencia y la Ley N° 13.260, de 2016)?
¢Cémo combatir los delitos que se consideran relacionados con el terrorismo
(crimenes conexos)?

Entrevistado: Creo que esta bien escrito, aunque no es muy operativo. La lucha
contra el terrorismo es compleja, comenzando con la doctrina, la selecciéon de
personal, la red de informacion, el equipo, la capacitacion exhaustiva, el apoyo
legal, entre otras necesidades. La actividad de inteligencia impregna todas estas
necesidades.

Investigador: Ahora, finalizando la entrevista, la Gltima pregunta (nimero siete):
¢Ud. cree que la existencia de mecanismos formales (como las Comisiones
Binacionales de Frontera, que lleva a cabo el Ministerio de Defensa) puede hacer
posible y efectivo articular e integrar las capacidades de todas las agencias
involucradas, simultaneamente con el desarrollo de vinculos de cooperacion
internacional? En el caso del terrorismo contemporaneo internacional, ¢qué
medida seria relevante?

Entrevistado: Creo que la COMBIFRON vy otras iniciativas multilaterales o
bilaterales tienen como objetivo facilitar esta integracion, pero creo que esta
conexion debe ser en todos los niveles, desde el extremo politico hasta el tactico.
La interoperabilidad de la actividad de inteligencia siempre ha sido una gran
dificultad en la integracion entre agencias y paises. Las operaciones fronterizas
(conjuntas o simultaneas con otros paises y agencias) son la iniciativa mas

practica y eficiente, ya que las operaciones se realizan a diario, durante todo el
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afio, todos estan interesados y el aprendizaje, la confianza y el apoyo mutuo solo
tienden a aumentar.

Investigador: jOk! Entonces, estamos finalizando la entrevista. jUna vez mas,
me gustaria agradecer su colaboracion, mi Coronel! jMuchas gracias por su apoyo
en mi investigacion!

Entrevistado: jYo le agradezco! jLo felicito por su tesis y te deseo buena suerte
en tu estudio!

Investigador: jMuchas gracias! Un abrazo.

Entrevistado: De igual manera.
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Anexo 6 — Entrevista presencial (grabacion)

CD

Figura 26 — Entrevista presencial (31 de julio de 2020)
Fuente: El autor (2020)



